LGPD

LEI GERAL DE PROTECAO
DE DADOS PESSOAIS

MANUAL DE INTERPRETACAO DA LGPD

GOVERNO

ADVOCACIA-GERAL M I NAs DIFERENTE.
DO ESTADO ESTADO
GERAIS ..«




MINAS GERAIS

SERGIO PESSOA DE PAULA CASTRO
Advogado-Geral do Estado

ANA PAULA MUGGLER RODARTE
Advogada-Geral Adjunta do Estado

MARGARIDA MARIA PEDERSOLI
Advogada-Geral Adjunta do Estado

TERCIO LEITE DRUMMOND

Chefe de Gabinete

GOVERNO

ADVOCACIA-GERAL M I NAs DIFERENTE.
DO ESTADO ESTADO
GERAIS ..«




SUMARIO

1.1 Direito fundamental a protecao de dados PESSOAIS .......ccccciiriiiiiririmminrreeessnss e 2
1.2 NOC B T Al ~.... oot o e e e s nnnnne s eennnnnne seR R e e e e mnmnnnnnnnnnmRRsnsssnsenannasiunnsas dunnsonclffagfls s B en outlihee 3
1.3/ Fundamentos da LBPD .............a 8- BB B e crrrrsnsnnsannnnnnssnnennapens Sngfte s fi ot 4
1.4 Ugiicelos R el B L R BN R TSN T 6
J-REPTIDCINIES B, % -5 - o IR s - oo e SRR I 01 0T - S - - S0 - - SRS 8
2.1 Hipoteses autorizadoras (I @ X) .-cccceeeeririrmeeessenssssssnssssasssbnnssnsssatinsseseesssansissssssssssanathipnnssnssnnnes 12
2.2 DadpMBEnSIVELS ... 7. B ... R P e SR s SR 17
2.3 Tratamento de dados pessoais de criancas e de adolescentes .............ccccvveinnieniniannn, 20
2.4 Término do tratamento de dAdOS ......cceurrrrrrrmrrrrmmimmimm—————— i ———————— 20
RN TGO T C TR S re— 29
3.2 Direitos em @SPECIe c.uccrrrrenn... TN ... .. .. ... ... ..nnnssccsssssshsnsssssnnnasnnsss Balnn 22
4.1 INtrodUcCAO ....... oxemmmmmmnnnnaiesnnza. . ARSI RN . ... . ... nn axxxwmnsssms's s e s san dumss s s SoSSEMmalban nnn 27
4.2 A Administracdo Publica e o acesso a informacao de interesse publico ............cccceeeeene

4.3 Protecdo de dados na administracao indireta ...........cccommmmmimmmesss s sss————.s o
4.4 Servigcos notariais € de regiStro ........ccccceeeermrmmmrmrmmm i ——————————————— e ———— <

4.5. Compartilhamento e interoperabilidade de dados pessoais ha Administragcao Pablica31

31
4.6. Responsabilidade do poder pUbIICO ... s 32
o0 Y [ 7o ., e — T e e R O . P 4
5.2 Responsabilidade civil por irregularidade no tratamento de dados .......ccccceeeeenciiiiniinnnn. B

37

AAA

ESTADO AAA
AAAA
GERAIS EFICIENTE. MINAS GERAIS

DO ESTADO

MINAS o "
ADVOCACIA-GERAL A DIFERENTE. AABE

OoldYWNNS

-



6.1 Seguranca da informacao, privacidade e risco
6.2 Medidas de seguranca

6.3 Incidentes de seguranca e sua comunicacao
6.4 Das boas praticas e da governanca

7.1 Nocdes gerais
7.2 Compatibilizacdo da LGPD com o regime publico e as san¢cdes aplicaveis

Tabela de pareceres e notas juridicas da Consultoria Juridica

Dos fundamentos da LGPD

Principais conceitos da LGPD

Principios da LGPD

Hipéteses de tratamento de dados pessoais
Hipoéteses de tratamento de dados sensiveis

Direitos em Espécie dos titulares dos dados pessoais

AAA

ESTADO AAA
AAAA
GERAIS EFICIENTE. MINAS GERAIS

DO ESTADO

MINAS o "
ADVOCACIA-GERAL A DIFERENTE. AABE




MENSAGEM DO ADVOGADO-GERAL DO ESTADO

O regime juridico brasileiro de protecdo de dados pessoais encontra na Lei
Federal n° 13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de Dados
Pessoais (LGPD) um marco que se destaca pela importancia da regulamentacao
ampla produzida, ao passo que também gera incertezas quanto a sua aplicacao.
Essa constatacao ndo é de surpreender: além do carater inaugural e inovador do
diploma normativo, a protecao de dados pessoais envolve uma ampla gama de
acoes e comportamentos de uma série de atores.

A Administracado Publica ndo pode se escusar de observar esse regime da forma

mais efetiva possivel. Ao mesmo tempo em que o tratamento de dados pessoais
revela-se essencial para a eficiéncia de uma série de atividades do setor publico, o
respeito aos principios que norteiam esse campo e aos direitos do cidaddao nao
pode ser negligenciado. Dessa forma, revela-se necessaria a implantacdo e
evolucao continua de uma cultura de integridade e protecdo aos direitos dos
titulares de dados pessoais sob tutela da Administracao, o que envolve um
amadurecimento dos drgdos e entidades da Administracao Direta e Indireta em
todos os niveis, desde as decisGes superiores e o planejamento estratégico de
cada 6rgao, passando pelas solucdes de tecnologia utilizadas, até as operacées
mais rotineiras, a envolver o comportamento de cada membro e servidor.

Nesse cenario, a Advocacia-Geral do Estado de Minas Gerais, reafirmando seu
compromisso com uma cultura de integridade e buscando desempenhar seu papel
de ser vetor de seguranca juridica na atuacao da Administracdo Publica mineira,
traz a publico a presente cartilha. Além de conter um estudo das principais hormas
relativas a protecdo de dados pessoais e sua pertinéncia ao setor publico, o
documento reune as manifestacbes da Consultoria Juridica exaradas até o
momento por meio de pareceres e notas juridicas. Com a expectativa de que a
consulta a essa cartilha seja um momento de aprendizado e esclarecimento nesse
cenario de transformacdes e inquietacdes pelo qual passa a Administracao
Publica, desejamos a todas e todos uma boa leitura!

ﬁ Sérgio Pessoa de Paula Castro
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CAPITULO1 - DISPOSICOES GERAIS

ﬁ 1.1 Direito fundamental & protecao de dados pessoais

A protecao de dados pessoais, de acordo com a teoria juridica moderna e a
jurisprudéncia mais recente do Supremo Tribunal Federal, constitui um direito
fundamental autbnomo. Essa autonomia da protecao de dados pessoais enquanto um
direito fundamental foi chancelado pelo STF ao declarar a inconstitucionalidade da Medida
Proviséria 954/2020, que dispunha sobre o compartilhamento de dados de usuarios dos
servicos de telefonia fixa e mével de milhées de brasileiros com o IBGE. Nesse sentido,
consta no Informativo 976 do STF:

A afirmacao de um direito fundamental autbnomo a privacidade e a protecdo de dados
pessoais deriva de uma compreensao integrada do texto da Constituicdo Federal de 1988,
lastreada (i) no direito fundamental a dignidade da pessoa humana; (ii) na protecao
constitucional a intimidade, sobretudo em consideracao com 0s novos riscos a sua
violacdo em virtude do avanco da tecnologia; e (iii) no reconhecimento do habeas data
enquanto instrumento central de tutela material do direito a autodeterminacao informativa.

ADPF 695 MCIDF.
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A partir desses trés elementos, identifica-se a dupla dimensao do direito fundamental a
protecao de dados. A primeira delas, a dimensao subjetiva, consiste na protecao do
individuo contra os riscos que ameacam a sua personalidade em face da coleta,
processamento, utilizacao e circulacao dos dados pessoais e a atribuicao ao individuo da
garantia de controlar o fluxo de seus dados. Ja a outra, a dimensao objetiva, por sua vez,
consiste na imposicao ao Poder Publico, sobretudo ao legislador, de um dever de
protecdo do direito a autodeterminacao informacional, o qual deve ser remediado a partir
da previsdo de mecanismos institucionais de salvaguarda traduzidos em normas de
organizacao e procedimento e normas de protecao.

Com o escopo de proteger os direitos da personalidade, da liberdade, do respeito a
privacidade e do livre desenvolvimento da personalidade da pessoa natural, foi
promulgada a Lei Federal n°. 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de
Dados - LGPD, que dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado.

a 1.2 Noc¢oOes gerais

A Lei Geral de Protecao de Dados, Lei Federal n°. 13.709, de 14 de agosto de 2018, nos
termos do caput do seu art. 1°, dispde sobre o tratamento de dados pessoais com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

As normas contidas na LGPD sao normas de interesse nacional, ou seja, que visam
promover os grandes propdsitos do Estado, independentemente da vontade de seus
governantes, e que devem ser cumpridas pela Unido, Estados, Distrito Federal e
Municipios (paragrafo unico do art. 1°). Ao encontro disso, reconhecendo carater nacional
das normas da LGPD e a importancia de cumpri-las, o Estado de Minas Gerais institui
grupo de trabalho por meio da Resolucdo Conjunta SEPLAG/CGE/SEF/AGE/PRODEMGE
N° 10.064, de 29 de julho de 2019, cujo resultado das atividades pode ser acessado no
portal www.lgpd.mg.gov.br. Além disso, foi recentemente publicado o Decreto Estadual n°
48.237, que dispde sobre a protecao de dados pessoais no ambito do Estado de Minas
Gerais, valendo destacar a constituicao do Comité Estadual de Protecao de Dados
Pessoais, 6rgao colegiado e consultivo com diversas competéncias afetas a protecao de
dados listadas no art. 5° do referido decreto.

Ainda sobre esse ponto, é importante observar que, ao regular o tratamento de dados
pessoais realizado por pessoas juridicas de direito publico ou privado, as normas
dispostas na LGPD também incluem no rol de pessoas que devem observa-la as
fundacdes, empresas publicas e sociedades de economia mista.

MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 140., p. 176-177.
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http://www.lgpd.mg.gov.br/

Cabe observar que a LGPD visa a proteger tanto os dados mantidos em meios fisicos,
quanto digitais. Nesse aspecto, é importante observar que o risco de vazamento de dados
ndo envolve apenas a ciberseguranca dos meios digitais, mas também questdes que
envolvem a forma como os dados sao coletados, armazenados e tratados em documentos
fisicos, devendo seguir os requisitos exigidos pela legislacao.

Em relacdo as operacdes de tratamento dos dados pessoais aos quais a LGPD se
aplica, nos termos do art. 3° da Lei, verifica-se que abrange qualquer operacdao de
tratamento: (i) realizada no territério nacional; (ii) que tenha por objetivo a oferta ou o for-
necimento de bens ou servicos ou o tratamento de dados de individuos localizados no
territério nacional; (iii) ou que tenham sido coletados no territério nacional. Sao
considerados “coletados no territério nacional” os dados pessoais cujo titular nele se
encontre no momento da coleta.

Por outro lado, a LGPD deixou explicito (art. 4°) que ela nao se aplica nos casos de
tratamento de dados pessoais realizados (i) por pessoa natural para fins exclusivamente
particulares e ndo econdmicos; (ii) realizado para fins exclusivamente jornalisticos e
artisticos ou académicos. Ademais, também nao se aplica para fins exclusivos de (iii)
seguranca publica; (iv) seguranca do Estado; (v) ou atividades de investigacao e
repressao de infragcdes penais. Em relacao a ultima hipétese, a lei vedou o tratamento dos
dados por pessoa de direito privado (art. 4°, § 2°), exceto em procedimentos sob tutela de
pessoa juridica de direito publico, que serao objeto de informe especifico a Autoridade
Nacional, nao podendo, em hipétese alguma, a totalidade dos dados pessoais de banco de
dados ser tratada por pessoa de direito privado, a menos que possua capital
integralmente constituido pelo Poder Publico.

ﬁ 1.3. Fundamentos da LGPD

O art. 2° da LGPD estabelece que sao fundamentos da legislacdo, ou seja, sao os
sustentaculos da disciplina de protecao de dados, os seguintes:

a privacidade possui posicado de destaque nos fundamentos
da LGPD. Estd em consonancia com a Declaracdo Universal dos Direitos Humanos (art.
12), bem como com a nossa Constituicdo Federal (art. 5°, X), segundo as quais o direito a
privacidade é garantia fundamental do ser humano, tratando-se de condicdo essencial
para o livre desenvolvimento da personalidade humana. A protecao da privacidade,
conforme a LGPD, tem como objetivo primordial garantir ao titular dos dados pessoais o
controle sobre o acesso de terceiros a sua vida privada. Por esse motivo, a legislacao
versa sobre as condi¢cOes e hipoteses de tratamento dos dados pessoais.
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desdobramento do direito a privacidade, o segundo
fundamento abriga a filosofia de que o individuo titular de dados pessoais deve ser o pro-
tagonista das matérias relacionadas ao tratamento de seus dados pessoais, trazendo ao
sujeito o foco das operacdes, em preocupacao perpétua com a privacidade. Ou seja, o in-
dividuo titular de dados pessoais deve ter controle, ou ao menos plena transparéncia, so-
bre a destinacao dada as suas informacdes pessoais, bem como as metodologias utiliza-
das para tanto.

em virtude do
fato da LGPD ser uma legislacao regulatéria no que tange a informacao, o tratamento e a
transmissao de dados, esta intimamente ligada a outros principios constitucionais sobera-
nos do Estado Democratico de Direito, qual sejam, o da liberdade de expressao,
informacdes e opiniao (arts. 5° IV e IX, da CF/88). Assim, o fundamento contido no art. 2°,
lll, da LGPD visa a garantir que as interpretacoes ao seu texto sejam realizadas em
observancia das liberdades de expressao, informag¢ao, comunicacdo e opiniao, afastando
qualquer entendimento que importe em censura.

assim como o respeito a priva-
cidade, o legislador cuidou de incluir os demais direitos da personalidade no rol de funda-
mentos da LGPD, direitos estes garantidos também por forca do art. 5°, X, da CF/88. De
acordo com esse fundamento, todas as operacoes de tratamento de dados pessoais

devem vem observar o cuidado com a intimidade, a honra e a imagem dos titulares dos
dados pessoais.

a promocao e incentivo ao
desenvolvimento econémico e cientifico é dever do Estado, garantido pela Constituicao
Federal (arts. 218 e 219), devendo ser interpretados como principios funcionais da Repu-
blica Federativa do Brasil quanto ao desenvolvimento nacional. Assim, a inclusdao do de-
senvolvimento econémico e tecnolégico e da inovacdo dentre os fundamentos LGPD
aponta que a lei nao foi elaborada a fim de impor freios ao livre avanco da tecnologia e de
suas utilidades, mas sim garantir que o seu desenvolvimento seja compativel a protecao
dos dados pessoais.

a Constituicao
brasileira de 1988 define a livre iniciativa como fundamento da ordem econémica (art. 170,
caput), a garantia da propriedade privada dos meios de producao como direito individual
fundamental, o estabelecimento da livre concorréncia como principio da ordem
econOémica (art. 170, IV) e, finalmente, a liberdade de atuacdo como base da economia
nacional (art. 170, p. unico). A inclusao de tais fundamentos na LGPD tem como escopo,
novamente, demonstrar a plena aplicabilidade das normas de protecdo dos dados
pessoais com o desenvolvimento econémico do pais.
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as inclusdes desses fundamentos na
LGPD demonstram, mais uma vez, a preocupacao do legislador em garantir os objetivos
tracados no caput do art. 1° da proépria lei, isto é, a protecdo dos direitos fundamentais a
liberdade e a privacidade e ao livre desenvolvimento da personalidade da pessoa natural.
Visa a ampliar a protecao do titular dos dados pessoais para além dos direitos da

personalidade, reafirmando a protecdo a liberdade. A dignidade e a cidadania sao
fundamentos da Republica Federativa do Brasil, também reafirmados pela LGPD.

ﬁ 1.4 Conceitos

A LGPD, em seu art. 5°, trouxe conceitos-chave para a melhor compreensao da norma.
Sao eles:

informacao relacionada a pessoa natural identificada ou identificavel,;

dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

dado relativo a titular que nao possa ser identificado,
considerando a utilizacao de meios técnhicos razoaveis e disponiveis na ocasiao de seu
tratamento;

conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nhome do controlador;

: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD);
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o controlador e o operador;

toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacao, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusdo ou extracao;

utilizacao de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou
indireta, a um individuo;

manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

suspensao temporaria de qualquer operacao de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

exclusao de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

comunicacao, difusao, transferéncia internacional, inter-
conexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por érgados e entidades publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais
modalida- des de tratamento permitidas por esses entes publicos, ou entre entes privados;

documentacao do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacao de risco;

6rgao ou entidade da administracao publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histoérico,
cientifico, tecnolégico ou estatistico;

6rgao da administracao publica responsavel por zelar, implementa

e fiscalizar o cumprimento da desta Lei em todo o territério nacional.
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a 1.5 Principios

De acordo com a LGPD, as atividades de tratamento de dados pessoais deverao
observar, além da boa-fé, outros dez principios elencados no art. 6°.

Antes de tratar dos dez principios previstos nos incisos do art. 6° é importante tratar
da regra geral da boa-fé, prevista no caput do dispositivo.

A boa-fé trata-se de um principio de conduta ética fundamental em todos os campos
do direito. Consiste em proceder com correcao e dignidade, com a atitude pautada nos
principios da honestidade, da boa intencdo e no propdsito de a ninguém prejudicar. Em se
tratando de dados pessoais, a boa-fé mostra-se basilar no equilibrio dos interesses
envolvidos, tendo em vista os riscos que envolvem a coleta e a utilizacao dos dados
pessoais alheios.

Desta feita, ao lado dos artigos 187 e 422 do Cdédigo Civil de 2002, além de dispositivos
do Cdédigo de Defesa do Consumidor, entre os quais os arts. 4°, lll e 51, IV, que ja traziam
o principio da boa-fé, estabeleceram-se, no art. 6° da LGPD, que “as atividades de
tratamento de dados pessoais deverao observar a boa-fé”.

Os outros principios elencados no art. 6° da LGPD, expostos a seguir, sao, no fundo,
desdobramentos dos deveres da boa-fé.

Por propdsitos legitimos, depreende-se a finalidade movida pelo bom senso, razao,
legalidade, bons costumes e boa-fé. Distancia-se da iniciativa subalterna, emulativa,
emocional, ilicita e de ma fé.

Ao tratar de propdésitos especificos, enfatiza a preocupacao de que o tratamento dos
dados se volte para um objetivo certo e determinado.

Por propésitos explicitos o dispositivo busca ressaltar o aspecto univoco do tratamen-

to dos dados, ou seja, que nao admite ambiguidade ou equivocidade, sendo objetivo e
claro no que tange as intencdes de seu uso.

RODRIGUES, Silvio. Direito Civil. 3° Volume. 282 ed. Sao Paulo: Ed. Saraiva. p. 60.
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Esses propdésitos, integradamente, conformam o principio da finalidade admitida pela
LGPD. Eles devem ser informados ao titular dos dados, o qual, com a sua concordancia,
delimitara o objeto do tratamento. Esse dominio ndo podera ser subsequentemente
modificado, salvo com posterior concordancia especifica e expressa do mesmo titular.

A adequacdo, no ambito da LGPD, diz respeito ao nexo e pertinéncia loégica de
conformidade que se estabelece entre o tratamento e a finalidade objetivada, tal como

De acordo com esse principio, somente deverdo ser tratados os dados pertinentes, ou
seja, aqueles que se mostrem imprescindiveis para que o objetivo previamente tracejado
seja atingido.

A proporcionalidade, no ambito da LGPD, admite a realizacdo do tratamento dos dados,
nos limites do que se mostrar imprescindivel e necessario para que o objetivo, previamen-
te delimitado e aprovado pelo titular dos dados correspondentes, seja alcancado.

A LGPD garante aos titulares dos dados, antes da realizacao do tratamento, que sejam
cientificados acerca da forma através da qual poderao acessar gratuitamente os dados
tratados.

Ademais, prestigia as pessoas naturais titulares de seus respectivos dados, apés estes
sofrerem o tratamento correspondente, assegurando o acesso e conhecimento da
integralidade dos seus dados.

Além disso, exige que os titulares sejam cientificados da duracdo do tratamento, ou se-
ja, nao s6 do tempo a ser despendido para a sua realizagcdo, como também o periodo em
que os dados tratados serao utilizados para a finalidade correspondente ser atingida.
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Cumpre destacar que o principio do livre acesso somente sera observado, caso tais
condicdes e respectivas concordancias sejam satisfeitas e, expressamente, colhidas, dos
respectivos titulares, na forma e no tempo adequados.

No contexto da LGPD, o termo “exatiddao” remete a ideia de precisao, do liame estrito
estabelecido entre dados, tratamento e finalidade.

O termo “clareza”, por sua vez, associa-se a nocao de que tal relacao seja assentada
em palavras e procedimentos que, indubitavelmente, esclarecam os destinatarios da
mensagem, sobretudo a pessoa natural titular dos dados a serem tratados, assim como
para que se voltem, certeiramente, para o resultado almejado.

A “relevancia” indica que o tratamento em questdo somente sera realizado quando
permitir atingir a finalidade previamente objetivada e, também, que, antecipadamente,
tenha sido aprovada pelo titular dos dados.

Por fim, “atualizacao” é o elemento que enfatiza o aspecto temporal e dinamico dos
dados.

O principio da transparéncia destaca a importancia que a LGPD dispensa a fluidez da
informacao para o titular dos dados tratados.

“Informacdes claras” remetem a ideia de que a utilizacao de conteido excessivamente
técnico e até hermético nao é adequado aos propésitos da LGPD. Visa-se garantir as
pessoas naturais, independentemente do nivel cultural, social e cognitivo, a plena
compreensao do que se trata a informacao.

Observe-se que a LGPD cuidou em garantir a protecao de segredos comerciais e
industriais aos seus respectivos detentores, de maneira que se constituem em limites a
serem observados ao se utilizarem da transparéncia relativa aos tratamentos realizados
com dados de pessoas naturais.

MINAS oo
ADVOCACIA-GERAL DIFERENTE. Ak
DO ESTADO G E R Is ESTADO &A@E
A Y
EFICIENTE‘ MINAS GERAIS



A ideia central desse principio é a de preservar, sempre em ambiente seguro, os dados
das pessoas naturais objeto do tratamento, sejam eles em meios digitais ou fisicos. Para
tanto deverao ser utilizadas, sempre, técnicas modernas de seguranca e ciberseguranca.

Derivado do principio da seguranca, a LGPD cuidou de reiterar o dever de protecao
dos dados antes, durante e apés o tratamento, imposto aqueles que os acessam e sobre
eles dispéem.

A impossibilidade de admitir a pratica do ilicito é intrinseca a todo o ordenamento
juridico e foi enfatizada na LGPD. Deriva do principio da boa-fé, segundo o qual o titular
que dispde seus dados presume que serao utilizados para fins licitos.

No que tange a abusividade, a LGPD cuidou de proteger os titulares quanto ao manu-

seio excessivo ou imoderado dos seus dados, transbordando, inclusive, o nexo ldgico e
juridico estabelecido pelo trindmio dado-tratamento-finalidade.

Esse ultimo principio elencado na LGPD esta relacionado a rastreabilidade, ou seja, a
comprovacao de procedimentos e dos atos praticados relacionados aos dados das pesso-
as naturais. Refere-se a adocao de posturas sérias, técnicas e respeitosas pelo agente em
relacdo aos dados do tratamento.
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B8 4 2. Hipoteses autorizadoras (1a ).

Em seu art. 7°, a LGPD traz de forma taxativa as bases legais, ou hipdteses
autorizadoras, que permitem que o tratamento de dados pessoais seja realizado. Desta
feita, pela diccao da LGPD, o agente de tratamento de dados pessoais tera o 6nus de
fundamentar as suas operacoes de tratamento de dados pessoais em um dos incisos do
art. 7°. Esses incisos contemplam as variadas autorizacdes para o tratamento dos dados
pessoais: desde o consentimento (inciso I), passando pelo cumprimento de obrigacao
legal ou regulatéria pelo controlador (inciso II), bem como uma das bases legais mais
desafiadoras ao controlador, que é o denominado interesse legitimo (inciso IX).

Os parametros de afericdo quanto a adequacdo da escolha da base legal podem ser
extraidos do conjunto das regras e principios da LGPD, valendo citar a boa-fé, a
finalidade, a adequacao, a transparéncia, a responsabilizacao e a prestacdo de contas.
Cabe pontuar que é razoavel a interpretacao do caput do art. 7° da LGPD no sentido de
que seja permitido o enquadramento da operacao de tratamento de dados pessoais em
mais de uma base legal.

Sao as bases legais para o tratamento de dados pessoais expressamente previstas na
LGPD:

a) Hipotese | - consentimento fornecido'pelo-titular dos‘dados

Trata-se da regra geral estabelecida pela LGPD, de que as operacdes de tratamento de
dados apenas podem ocorrer mediante o consentimento de seu titular. A LGPD exige que
o0 consentimento seja fornecido por escrito ou por outro meio que demonstre a
manifestacao inequivoca de vontade do titular (art. 8°).

O consentimento dado deve ser livre, informado, inequivoco, explicito e especifico, ou
seja, nao cabe o consentimento genérico. Embora nao seja necessario que o
consentimento seja exclusivamente escrito em documento formal e padrao, é
indispensavel que ele seja dado de forma clara e direta dentro dos parametros e limites
impostos na prépria LGPD.

Quando o consentimento se der por escrito, ele devera constar em uma clausula
destacada das demais contratuais, que ndo pode ser genérica, justamente para que seja
comprovado que aquele consentimento foi dado para uma finalidade especifica de
tratamento (art. 8°, § 1°).
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Em relacao ao consentimento tacito, ndo expresso, mas manifestamente publico, ou
seja, nos casos em que qualquer pessoa podera ter acesso aos dados tornados publicos
pelo préprio titular, a LGPD dispde que o tratamento deve ser realizado com cautela,
respeitando-se os direitos do titular e os principios elencados no art. 6° (art. 7°, §4°).

O titular do dado deve ser, primeiramente, informado pelo agente de tratamento sobre
as finalidades do seu processamento para, entdo, poder autoriza-lo, consolidando-se a
sua participacao na operacao.

No que tange ao 6nus da prova do consentimento, o art. 7°, §2°, determina que cabe ao
controlador provar que o consentimento foi obtido em conformidade com o disposto na
LGPD, ou seja, que ndo ha qualquer vicio de consentimento, quais sejam, o erro, dolo,
coacao, estado de perigo e lesao.

Ademais, cumpre observar que o consentimento é estrito e limitado a finalidade,
autorizando somente o agente que o obteve a realizar o tratamento, ndao estendendo
automaticamente a outras pessoas. Desta feita, para o controlador compartilhar dados
pessoais obtidos com outros controladores, faz-se necessario o consentimento especifico
do titular para esse fim, ressalvadas as hipéteses de dispensa de consentimento previstas
em lei.

Importante observar também que a base legal do consentimento do titular é considera-
da um autorizador temporario, uma vez que pode ser revogado a qualquer momento,
mediante manifestacdao expressa do titular, por procedimento gratuito e facilitado (art. 8°,
§ 5°).

Interessa pontuar que a obtencao de consentimento especifico do titular nao é exigida
quando a Administracao Publica efetuar o tratamento de dados com base nas outras
hipéteses autorizadoras (art. 7°, I, lll, 1V, VI, VII, VI, IX e X da LGPD) ou mesmo quando
compartilhar os dados pessoais obtidos com outros 6rgaos ou entidades publicas para
atender as exigéncias de determinada politica publica ou para cumprir atribuicao legal do
6rgao ou entidade. Contudo, frisa-se que a dispensa do consentimento nao desobriga a
Administracdo das limitacdes previstas na LGPD.

b) Hipdétese Il - cumprimento de obrigacdo legal ou regulatéria pelo controlador

A segunda base legal para tratamento de dados pessoais prevista pela LGPD no art. 7°
é o cumprimento de obrigacdo legal ou regulatéria pelo controlador. Trata-se de um
autorizador da LGPD que possibilita que a lei nao entre em conflito com outros
instrumentos normativos vigentes no ordenamento juridico brasileiro.
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No caso de uma obrigacdo decorrente de lei, ou regulacdo, acarretar um tratamento de
dados pessoais por parte de uma empresa, por exemplo, essa estara autorizada a trata-los
de modo a cumprir a dita exigéncia legal ou regulatéria. Outro exemplo refere-se ao
cumprimento pelo Poder Publico de requisicoes de dados pessoais de servidores
publicos oriundas dos 6rgaos de controle, ndo precisando de consentimento dos titulares
para realizar o compartilhamento dos dados.

c) Hipétese Ill - tratamento e uso compartilhado de dados pela Administracao Publica,
necessarios a execucao de politicas publicas previstas em lei e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres

Os 6rgaos da Administracao Publica estdo autorizados, por forca do inciso lll, do art.
7° da LGPD, a tratarem e compartilharem dados pessoais para execucao de politicas
publicas ou respaldadas em contratos, convénios ou instrumentos congéneres, sem a
necessidade de consentimento dos titulares.

Contudo, a Administracao Publica precisa se adequar e cumprir as disposi¢cdoes na
LGPD, sendo obrigada a fornecer ao titular dos dados informacdes claras e inequivocas
sobre a base legal para o tratamento dos dados, a finalidade e quais os procedimentos
utilizados ao longo do ciclo de vida do dado dentro dos sistemas da Administracdo
Publica. Ademais, deve observar os principios preconizados na Lei e, especificamente, as
regras previstas nos arts. 23 a 30.

Interessa recordar que a Administracao Publica somente nao esta obrigada a cumprir
com as exigéncias da LGPD no caso de tratamento de dados feito exclusivamente para
fins de seguranca publica, defesa nacional, seguranca do Estado ou atividades de
investigacao ou de repressao de infragcdes penais, nos termos do art. 4°.

d) Hipétese IV - realizacao de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais

A LGPD também permitiu, no inciso IV do art. 7°, o tratamento de dados pessoais para
a realizacao de estudos por 6rgaos de pesquisa, preconizando que, sempre que possivel,
esses dados serao anonimizados, a fim de garantir a privacidade dos titulares e evitar
possiveis vazamentos.

Nesse sentido, é valido recordar dois conceitos especificos da LGPD, quais sejam, o
de 6rgaos de pesquisa e o de anonimizacdo dos dados pessoais.

O primeiro termo, 6rgdo de pesquisa, refere-se ao “6rgao ou entidade da administra-
cao publica direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos le-
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galmente constituidos sob as leis brasileiras, com sede e foro no Pais, que inclua em sua
missao institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada
de carater histoérico, cientifico, tecnolégico ou estatistico”.

Ja a anonimizacao significa a utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo. Ou seja, sdo aqueles dados que tornam impossivel
identificar o seu titular.

No que tange ao tratamento de dados pelos érgaos de pesquisa, publicos ou privados,
a LGPD, de modo geral, trouxe os seguintes regramentos:

1) é desnhecessario o consentimento do titular do dado, desde que anonimizado;

2) a divulgacao dos resultados da pesquisa ndao podera revelar dados que permitam a
identificacao pessoal dos titulares;

3) o 6rgao sera responsavel pela seguranca da informacao e ndo podera compartilhar os
dados com terceiros;

4) em casos de estudos em saude publica, os 6rgaos de pesquisa poderao ter acesso a
bases de dados pessoais, que serao tratados exclusivamente dentro do 6rgao e
estritamente para a finalidade de realizacao de estudos e pesquisas e mantidos em
ambiente controlado e seguro; e

5) o acesso a dados pessoais pelos érgaos de pesquisa para fins de realizacao de estudos
em saude publica sera objeto de regulamentacao pela ANPD (Autoridade Nacional de
Protecao de Dados) e das autoridades da area de saude e sanitarias.

e) Hipdtese V - execucdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados

Outra hipétese autorizadora para o tratamento de dados pessoais, prevista no inciso V
do art. 7° da LGPD, refere-se a necessidade do tratamento para a execucado de um contrato
ou de procedimentos preliminares relacionados a um contrato que o titular dos dados
figurara como integrante.

Tal hip6tese assemelha-se com o tratamento de dados via consentimento, diferencian-
do-se no fato de que o titular dos dados ndo podera revogar o seu fornecimento a qualquer
momento, uma vez que a outra parte estara resguardada pela LGPD para poder manter os
dados fornecidos pelo titular enquanto durar a vigéncia do do contrato, desde que mantida
a finalidade original.
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f) Hipétese VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei Federal n° 9.307, de 23 de setembro de 1996 (Lei
de Arbitragem)

Outra base legal que autoriza o tratamento de dados (art. 7°, VI) é para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral. Esse autorizador
contido na LGPD visa a garantir o direito de producao de provas de uma parte em face da
outra em um processo judicial, administrativo ou arbitral, ainda que nao exista o
consentimento do titular do dado. Trata-se de dispositivo que objetiva assegurar os
preceitos constitucionais da ampla defesa e do contraditério.

g) Hipdtese VIl - protecao da vida ou da incolumidade fisica do titular ou de terceiro

A LGPD admite o tratamento de dados, ainda que sem o consentimento do titular, para
proteger a vida ou a incolumidade fisica do titular dos dados ou de terceiros. Trata-se de
um autorizador legal com o escopo de garantir a protecao de bens de elevado interesse
publico, tais como a vida e a incolumidade fisica, desde que devidamente comprovada
essa necessidade e exposta a finalidade do tratamento dos dados nessa situacao.

h) Hipétese VIII - tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigcos de saude ou autoridade sanitaria

A LGPD incluiu nas hipéteses autorizadoras (art. 7°, VIIl) o tratamento de dados para a
tutela da saude, desde que realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria. Trata-se de uma base legal que tem como plano de fundo o interesse
publico no tratamento dos dados pessoais e é exclusiva aos profissionais da saude,
servicos de saude ou autoridade sanitaria, voltando-se unicamente para a tutela da satde
do paciente titular do dado.

Assim, de acordo com o regramento da LGPD, os hospitais publicos, servicos de sau-
de e entidades sanitarias estao autorizadas a realizar o tratamento de dados sensiveis dos
pacientes, sem o seu consentimento especifico, visando a tutela da saude. Mais além, nos
casos em que os dados relacionados a satde de pacientes se mostrarem indispensaveis a
concretizacao de politicas publicas, o tratamento podera ser efetuado no ambito da Admi-
nistracao Publica sem a necessidade de informar o titular do dado.

i) Hipétese IX - para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais

A LGPD elencou dentre as hipéteses autorizadoras de tratamento (art. 7°, IX) a
necessidade de atendimento de interesses legitimos do controlador ou de terceiros. Trata-
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-se de uma base legal de utilizacdo subsidiaria, ou seja, quando ndao houver outra base
legal aplicavel ao caso, tendo em vista o seu elevado grau de abstracao.

Isso porque a LGPD nao cuidou de definir o que seria considerado “legitimo interesse”
do controlador ou terceiro, de modo que torna dificultoso sopesar até que ponto esse
legitimo interesse sobrepde o do titular dos dados ou fere algum direito ou outra
disposicdo prevista na prépria LGPD.

Nesse sentido, o art. 10 da LGPD determinou que o legitimo interesse do controlador
somente podera fundamentar tratamento de dados pessoais para finalidades legitimas,
consideradas a partir de situacdes concretas, que incluem, mas ndao se limitam a: (1)
apoio e promocao de atividades do controlador; e (2) protecao, em relacao ao titular, do
exercicio regular de seus direitos ou prestacao de servicos que o beneficiem, respeitadas
as legitimas expectativas dele e os direitos e liberdades fundamentais.

Em suma, para a utilizacao dessa hipétese autorizadora para o tratamento de dados,
mostra-se necessario: (1) identificar um interesse inequivocamente legitimo do
controlador ou de terceiro; (2) demonstrar que o tratamento de dados é necessario para
se atingir tal objetivo; e (3) atentar para ndo violar nenhum dispositivo legal ou nenhum
direito do titular daqueles dados.

J) Hipétese X - protecao do crédito, inclusive quanto ao disposto na legislacao pertinente

A ultima base legal elencada no inciso X do rol taxativo do art. 7° da LGPD refere-se a
autorizacao para se realizar o tratamento de dados pessoais para a protecao do crédito,
em observancia as regras especificas para esse tema. Trata-se de uma autorizadora que
revela a intencao do legislador de evitar que titulares de dados pessoais se utilizem de
uma brecha legislativa para criarem mecanismos de escaparem de cobrancgas por dividas
contraidas.

Nesse sentido, a Lei Complementar Federal n° 166/2019 alterou a Lei Federal n°
12.414/2011, que trata da formacao e consulta a bancos de dados com informacdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formacao de histérico
de crédito, para compatibilizar ao disposto na LGPD, de modo a nao precisar mais do
consentimento do titular/cadastrado para usar seus dados conforme as finalidades de
formacao de histérico de crédito.

B (5§ 2.2 Dados sensiveis

Em relacdo ao conceito de dados pessoais sensiveis, vale lembrar, a LGPD definiu que
se trata de “dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinidao
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filos6fico ou politico,
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dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural" (art. 5° Il, da LGPD). Importante pontuar que tal definicdo nao é
taxativa ou exaustiva, ou seja, enumera de maneira exemplificativa algumas das hipéteses
em que serao identificados os dados pessoais que tenham natureza considerada sensivel,
podendo abarcar outras situacdoes nao previstas.

Nesse sentido, a doutrina conceitua os dados sensiveis como “uma espécie de dados
pessoais que compreendem uma tipologia diferente em razao de o seu conteudo oferecer
uma especial vulnerabilidade, discriminacdo’". A partir dessa compreensio, tem-se a
nocao de que tratam de dados com potencialidade discriminatéria, ou de uso abusivo, no
seu tratamento. Por esse motivo, a LGPD cuidou em conferir tratamento préprio, em
sentido mais protetivo, para esses dados. A tutela juridica especial que envolve os dados
sensiveis encontra-se disciplinada nos arts. 11 a 13 da LGPD.

Para o tratamento de dados pessoais sensiveis a LGPD elencou um rol de hipéteses
taxativas especifico em seu art. 11.

A primeira das hipéteses, que constitui a regra geral, refere-se ao consentimento - livre

e esclarecido - do titular. De forma diversa da previsao contida no art. 7°, para o
tratamento de dados em geral, o consentimento que legitima o tratamento de dados
sensiveis deve ser especifico, inequivoco e expresso e, ainda, para finalidades
determinadas. Desta feita, mostra-se essencial a clareza nas informacdes que serao
passadas ao titular a respeito do tratamento que sera feito com os seus dados pessoais
sensiveis.

De forma excepcional, o tratamento de dados pessoais sensiveis pode ocorrer sem o
consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

hY

b) tratamento compartilhado de dados necessarios a execucdo, pela administracao
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacao de estudos por érgdo de pesquisa, garantida, sempre que possivel, a ano-
nimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

4 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais - A Funcdo e os Limites do Consentimento. Forense,
10/2018. Saraiva. p. 60.
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e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saltde ou autoridade sanitaria;

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacao
e autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais.

Observa-se que sao parecidas as hipoteses previstas de tratamento de dados em geral,
porém nao ha previsao especifica na LGPD para que seja realizado o tratamento de dados
pessoais sensiveis com a finalidade de viabilizar a execucao de contrato ou de procedi-
mentos preliminares relacionados a contrato do qual seja parte o titular, ou sob a justifica-
tiva de atender ao legitimo interesse do controlador.

Em relacdo ao tratamento de dados sensiveis na saude, observa-se que a LGPD
dispensa o consentimento expresso nhos casos de protecdo a vida ou tutela da saude do
titular, exclusivamente, em procedimento realizado por profissionais de satde, servicos de
saude ou autoridade sanitaria. Verifica-se que o profissional de saude possui o dever de
prestar a assisténcia, independentemente da assinatura de termo de consentimento pelo

titular. Em que pese o consentimento ser desnecessario, as unidades de saude devem
infor- mar aos pacientes sobre a forma como seus dados serao recolhidos e tratados. Por
fim, o tratamento e o compartilhamento de dados sensiveis da saude s6 poderdao ser
realizados em beneficio do titular, nunca com intuito lucrativo, e deverao coexistir com os
principios gerais previstos no art. 6° da LGPD.

Em relacao aos 6rgaos de pesquisas, publicos e privados, de acordo com a LGPD, de-
ve-se manter a anonimizacao ou pseudonimizacao.dos dados pessoais sensiveis obtidos,
assim como a divulgacao dos resultados ou de qualquer excerto do estudo ou da pesqui-
sa, em nenhuma hipétese, podera revelar dados pessoais, nem haver a transferéncia dos
dados a terceiro. Ademais, importante lembrar que esses 6rgaos de pesquisa sao respon-
saveis pela seguranca da informacao, devendo adotar condutas para proteger os dados
pessoais sensiveis da utilizacdo inadequada por terceiros.

No caso do Poder Publico, em relacdo aos dados sensiveis, a LGPD impde as seguin-
tes normas:

5 Dados pseudonimizados sdao aqueles que, com a aplicacao de estratégias de protecao, podem parecer
andnimos em um primeiro momento, mas, na realidade, permitem que o processo de anonimizacdo seja
revertido. Esses dados ainda sdo protegidos pela LGPD, visto que nao perdem a sua capacidade de
identificar uma pessoa.
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a) os o6rgaos e entidades publicas que realizarem o tratamento de dados sensiveis para o
cumprimento de obrigacdo legal ou regulatéria pelo controlador ou para o tratamento
compartilhado de dados necessarios a execucao de politicas publicas previstas em leis ou
regulamentos, devem dar a devida publicidade da dispensa de consentimento do titular,
preferencialmente em seus sitios eletronicos (art. 23, 1);

b) o tratamento de dados pessoais sensiveis pelo Poder Publico fundamentado nas
excecoes previstas no inciso Il do art. 11 da LGPD nao exige o consentimento do titular,
bem como dispensa a Administracao de garantir a publicidade;

c) o controlador, antes de efetuar o tratamento de um dado sensivel, devera demonstrar
que a situacao fatica posta se enquadra nas hipoteses de tratamento que dispensam o
consentimento e deve justificar, de forma fundamentada, que o tratamento do dado
sensivel é indispensavel para a Administracao.

8% (5§ 2.3 Tratamento de dados pessoais de criangas e de adolescentes

A LGPD também abordou de forma especial o tratamento de dados pessoais das
criancas e adolescentes (Capitulo I, Secao lll, art. 14). Nos termos da Lei, o tratamento de
dados de criancas e adolescentes deve ser realizado de acordo com o melhor interesse
desses, mediante consentimento especifico e destacado dado por pelo menos um dos pais

ou pelo responsavel legal. O consentimento dos pais ou responsavel legal é exigido ainda
que se trate de execucao de politicas publicas pelo controlador.

De forma excepcional, o consentimento dos pais é dispensado em duas hipoteses
expressamente previstas na LGPD, quais sejam (art. 14, § 2°): (1) quando a coleta do dado
for necessaria para contatar os pais ou responsavel legal; ou (2) para a prépria protecao da
criancaladolescente. Em ambos os casos, os dados s6 poderdo ser utilizados uma unica
vez, vedado o seu armazenamento, e nao poderdao ser repassados a terceiro, salvo se
houver consentimento especifico na forma prevista na LGPD.

88 (5§ 2.4 Término do ratamento de dados

O término do tratamento de dados consiste no momento do encerramento do tratamen
to e, em regra, do descarte definitivo dos dados utilizados.

O art. 15 da LGPD determina, de forma clara, as hip6teses em que ocorrera o término
do tratamento. Sao elas:

a) Verificacao de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada: Nesse ponto, a
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finalidade pretendida com a utilizacao do dado coletado ja foi atingida. Trata-se da
materializacao do principio da finalidade.

b) Fim do periodo de tratamento: Ocorre quando foi estabelecido um periodo prévio para
o tratamento dos dados.

c¢) Comunicacao do titular, inclusive no exercicio de seu direito de revogacao do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse
publico: A LGPD estabeleceu a possibilidade de revogacdo do consentimento do titular
dos dados, a qualquer tempo.

d) Determinacdo da autoridade nacional, quando houver violacao ao disposto na LGPD:
Havendo a violacdo das regras e principios dispostos na LGPD, a autoridade nacional
podera determinar ao agente o fim do tratamento de dados pessoais.

Apdbs ocorrido o término de seu tratamento, nas hipéteses supracitadas, o art. 16 da
LGPD estabelece que, regra geral, os dados serao eliminados no ambito e nos limites
técnicos das atividades. Contudo, a LGPD excepciona casos em que a conservacao sera
autorizada, quais sejam: (i) em cumprimento de obrigacdo legal ou regulatéria pelo
controlador; (ii) estudo por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais; (iii) transferéncia a terceiro, desde que respeitados os
requisitos de tratamento de dados dispostos nesta Lei; ou (iv) uso exclusivo do
controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.

Verifica-se que, em todos os casos, os principios da boa-fé e os demais principios
previstos no art. 6° devem ser sempre observados.

Em relacdo ao término do tratamento de dados pela Administracdo Publica, é impor-
tante pontuar que a eliminacao de dados pessoais deve obedecer as disposicdes conti-
das, em ambito federal, na Lei Federal n° 8.159/1991, que disp6e sobre a politica nacional
de arquivos publicos e privados e da outras providéncias, e em ambito estadual na Lei Es-
tadual n° 19.420/2011, que estabelece a politica estadual de arquivos no Estado de Minas
Gerais, e no Decreto n° 46.398/2013, que institui instrumentos de gestdo de documentos

no ambito da Administracao Publica do Poder Executivo de Minas Gerais. Isso porque os
dados pessoais coletados pelo Poder Publico passam a integrar o “arquivo publico” do
6rgao ou da entidade, devendo a sua eliminacao obedecer aos dispostos nas legislacdes
especificas.
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CAPITULO 3 - DIREITOS DO TITULAR

a 3.1 Nocdes gerais

O titular dos dados pessoais vale lembrar, nos termos da LGPD, corresponde a pes-
soa hatural a quem se referem os dados/as informac¢des que é objeto de tratamento pe- lo
controlador.

E importante pontuar que a Lei Geral de Protecdo de Dados deixou claro que os dados
pessoais, ou seja, as informacodes que identificam ou que, em conjunto com outros dados,
permitem a identificacdo de uma pessoa, pertencem ao individuo e ndao ao controlador dos
dados, seja uma empresa privada ou 6rgéo publico. E nesse sentido que a LGPD garantiu,
em seu art. 17, que toda pessoa natural tem assegurada a titularidade de seus dados
pessoais (direito a titularidade dos dados pessoais) e garantidos os direitos fundamentais
de liberdade, de intimidade e de privacidade. Note-se que a redacao do dispositivo guarda
vinculo com os principios elencados no art. 6° da prépria LGPD e com a Constituicao
Federal.

Os direitos dos titulares de dados pessoais sao indicados no capitulo lll, do artigo 17
ao 22, da Lei n° 13.709, de 2018. Interessa notar que os direitos que a LGPD visa a garantir
ndo se limitam aos direitos em espécie dispostos nesse capitulo, devendo ser
compreendida toda a sistematica de protecdao que a LGPD buscou conferir ao titular dos
dados pessoais.

a 3.2 Direitos em espécie

A LGPD destacou, sobretudo em seu art. 18, direitos em espécie dos titulares dos
dados pessoais. Trata-se de prerrogativas oponiveis tanto em face do controlador, como
ante o proprio operador desses dados, ambos responsaveis pelo tratamento de dados,
nos termos da legislacao.

Sao direitos dos titulares dos dados pessoais:

O direito a confirmacdo da existéncia de tratamento decorre légica e juridicamente dos
principios do livre acesso e da transparéncia (art. 6°, IV e VI). Refere-se ao direito
garantido ao titular de confirmar se o controlador ou operador realiza o tratamento de
seus dados pessoais.
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O direito a confirmacao da existéncia de tratamento pode ser efetivado de forma
simplificada e imediata (com a negativa ou afirmativa da existéncia do tratamento) ou em
formato completo, no prazo de 15 dias, ou seja, através da declaracao clara e completa,
que indique a origem dos dados, a inexisténcia de registro, os critérios utilizados e a
finalidade do tratamento (art. 19, |, ll), respeitando-se os segredos comercial e industrial.

_ O acesso aos dados, também decorrente dos principios do livre acesso e da transpa-
réncia (art. 6°, IV e VI), garante aos seus titulares o direito de obter uma cépia de seus

dados pessoais, dentre outras informacdes relacionadas.

O direito de acesso compreende todas as informacdes constantes do art. 9° da LGPD,
quais sejam: (1) informacao sobre a finalidade especifica do tratamento; (2) informacdes
sobre a forma e a duracao do tratamento, observados os segredos comercial e industrial;
(3) a identificacdao do controlador; (4) informacées de contato do controlador; (5)
informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade; (6) as
responsabilidades dos agentes que realizarao o tratamento; e (7) os direitos do titular,
com mencao explicita aos direitos contidos no art. 18 desta Lei.

A consulta quanto a forma e duracao do tratamento, assim como em relacao a exatidao

dos dados pessoais é gratuita, nos termos do art. 18, § 5° da LGPD.

Os dados devem ser armazenados em formato que favoreca o acesso pelo titular e
poderdo ser solicitados aos agentes de tratamento por via eletrbnica ou impressa,
conforme disposto no art. 19, § 2° | e Il. Assim como no caso da confirmacao do
tratamento, o titular pode requisitar o acesso em formato simplificado e imediato ou em
formato completo, com o prazo de 15 dias para atender a solicitacao.

E garantido ao titular o direito a correcdo de dados incompletos, inexatos ou desatuali-
zados, que consiste no direito de solicitar que os dados tratados sejam corrigidos ou
atualizados. Trata-se de um direito que decorre do principio da qualidade dos dados,
previsto no art. 6°, V da LGPD.

Nos termos do art. 18, § 6°, a correcdo dos dados incompletos deve ser imediatamente
realizada pelos agentes de tratamento.
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O titular dos dados tem direito a anonimizacao. Essa prerrogativa, vale lembrar, con-
siste na “utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo” (art. 5°, XI). Cumpre observar que, uma vez anonimizados, os dados deixam de
ser regidos pela LGPD, tendo em vista que perdem a qualidade de dados pessoais.

O bloqueio de dados, por sua vez, consiste na “suspensao temporaria de qualquer
operacao de tratamento, mediante guarda do dado pessoal ou do banco de dados” (art. 5°,
XIll). Esse bloqueio, nos termos da LGPD, é tanto um direito do titular (art. 18, Ill), quanto
uma espécie de sancao a ser imposta pela Autoridade Nacional, nos termos do art. 52, X e
Xl da Lei.

A eliminacao dos dados desnecessarios, excessivos ou tratados em desconformidade
com a legislacao, por sua vez, decorre do principio da necessidade (art. 6°, Ill).

A LGPD prevé que o titular dos dados pode solicitar a portabilidade dos dados, ou se-

ja, a transferéncia das suas informac6es pessoais a outro fornecedor de produto ou servi-
cos. Para tanto, é necessaria a requisicao expressa, em conformidade com a regulamenta-
cao da autoridade nacional e observados os segredos comercial e industrial.

O direito do titular é regulamentado pelo § 7° do art. 18, o qual prevé que a portabilida-
de nao pode incluir os dados ja anonimizados do titular.

Em relacdo aos dados sensiveis, a LGPD autoriza ao titular de dados sensiveis solici-
tar a portabilidade, possibilitando a comunicacao e o uso compartilhado, de forma excep-
cional a regra contida no art. 11, § 4°, |, que veda a “comunicagao ou o uso compartilhado
entre controladores de dados pessoais sensiveis referentes a satide com objetivo de obter
vantagem econémica”.

A portabilidade dos dados trata-se de uma decorréncia normativa da essencialidade da
“autodeterminacao informativa” do titular dos dados prevista no art. 2°, Il, da LGPD.

Em relacdo aos dados tratados com consentimento nos termos do art. 7°, I, a LGPD
conferiu ao titular desses dados a prerrogativa de solicitar a eliminacao dos dados, ou
seja, a “exclusao de dado ou de conjunto de dados armazenados em banco de dados,
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independentemente do procedimento empregado” (art. 5°, XIV), de forma definitiva e
irreversivel.

Contudo, a LGPD dispde que ha excecdes a essa regra, ou seja, ha situacdes em que o
direito de eliminacao de dados tratados com o consentimento nao pode ser exercido. Sao
elas as hipéteses previstas no art. 16 da LGPD, vale lembrar: (I) cumprimento de
obrigacdo legal ou regulatéria pelo controlador; (ll) estudo por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados pessoais; (lll) transferéncia a
terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta Lei;
ou (IV) uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

Em decorréncia do principio da transparéncia (art. 6°, VI), a LGPD incluiu no rol de
direitos do titular a garantia de informacoes sobre o compartilhamento de seus dados, ou
seja, é direito do titular saber exatamente com quem, sejam entidades publicas ou
privadas, o controlador esta compartilhando os seus dados pessoais.

Com fundamento no direito a autodeterminacao informativa, aos principios da boa-fé e
da transparéncia, o titular dos dados pessoais deve ser informado sobre a possibilidade
de nao fornecer o consentimento e as consequéncias caso o consentimento seja negado.
Esse direito esta relacionado a premissa de que o consentimento deve ser pedido e
concedido de forma clara, transparente e totalmente livre.

O consentimento para o tratamento de dados pessoais (art. 7°, 1), pode ser revogado a
qualquer momento mediante manifestacao expressa do titular, por procedimento gratuito
e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado, enquanto ndo houver requerimento de eliminacao (art. 7°, §
5°). Esse direito do titular previsto na LGPD também decorre do direito de
autodeterminacao informativa.

Cumpre destacar que a revogacao do consentimento ndo implica na eliminacao
automatica de dados coletados valida e licitamente. Para tanto, a revogacao do
consentimento deve ser acompanhada, de forma expressa, com a requisicao da
eliminacao dos dados, nos termos do art. 18, lll da LGPD.
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O direito a explicacdo corresponde ao direito do titular de receber informacdes
suficientes para a compreensao da légica e os critérios utilizados para o tratamento de
seus dados. Ja o direito a revisao diz respeito ao direito do titular de requisitar a revisao
de uma decisao totalmente automatizada que possa ter um impacto nos seus interesses,
sobretudo quando relacionados a definicdo de seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.

A LGPD também cuidou de enfatizar, em seu art. 22, que a defesa dos interesses e dos
direitos dos titulares de dados podera ser exercida em juizo, individual ou coletivamente,
na forma do disposto na legislacdo pertinente, acerca dos instrumentos de tutela
individual e coletiva.
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St f 4.1 inrodusdo.

Considerando o regime juridico especifico ao qual se submete a Administracado Publi-
ca, a LGPD dedica um capitulo especifico ao tratamento de dados pelo poder publico. A
opcao é justificada, afinal, a atividade administrativa submete-se a principios e regras es-
pecificas, a0 mesmo tempo em que tem sua razao de existir da persecucao do interesse
publico. Tal conjugacao resulta, por um lado, em prerrogativas préprias e, por outro, na
imposicao de deveres e um regime fiscalizatério também distintos, cenario no qual se in-
cluem as atividades que envolvem dados pessoais.

A utilizacdo de dados é elemento estratégico para que a Administracao atinja seus
objetivos constitucionais na sociedade contemporanea. Nesse sentido, Miriam Wimmer
afirma que “[cJonhecer seus cidadaos é, para o Estado, pré-requisito para o desempenho
de suas finalidades publicas.” Mais do que uma ferramenta disponivel, a gestiao de dados
com uso das tecnologias de informacao modernas é uma agenda, uma medida a ser
adotada em diversas frentes e que permite a realizacao dos fins constitucionais do
Estado de modo eficiente. A compreensao é compartilhada pelo STF, que, no julgamento
da medida cautelar na ADPF n° 695, pelo voto do Min. Gilmar Mendes, afirmou:

E assente na literaturd -estrahgeira o reconhecimento de que paises
comprometidos_coem uma agenda desum governo digital podem aprimorar
os resultados de gestao utilizando novas tecnologias de forma responsiva,
protetiva e transparente."Nesse aspecto, o tratamento de dados torna-se
importantissima  feffamentas para o desenho, implementacdo e
monitoramento de “politicas’e de servicos publicos essenciais. (ADPF n°
695, voto Min. Gilmar Mendes,; fl. 25)

Por outro lado, a atuacao do setor publico mediante o uso desses recursos recursos
ndo pode ser desmesurada, devendo sempre respeitar as garantias democraticas. E
nesse sentido que, no precedente supracitado, o Tribunal propde uma interpretacao nao
dicotdmica entre os interesses imediatos da Administracdo e os direitos dos seus
tutelados, mas sim uma visao integradora e harmoniosa:

(...) mesmo que se entenda que o direito fundamental a protecdo de dados
pessoais nao €é absoluto, é inequivoco que se deve buscar uma
harmonizacao dos interesses do Estado tutelados constitucionalmente com
os imperativos de protecao de garantias individuais. (ADPF n° 695, voto Min.
Gilmar Mendes. 28)

GWIMMER, Miriam. Protecdo de dados pessoais no Poder Publico: incidéncia, bases legais e
especificidades. Revista do Advogado, n° 144, nov/2019, p. 127.
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A posicdo nao seria isolada na jurisprudéncia do Tribunal, mas o resultado de uma
continua evolucao da sua compreensao sobre a matéria. Ao encontro disso, também
podem ser mencionados como importantes precedentes a Suspensao de Liminar 1.103
MC, quando foi determinado ao IBGE que se abstivesse de fornecer ao Ministério Publico
Federal dados para a identificacdo de criancas sem registro de nascimento no municipio
de Bauru/SP, e o Mandado de Seguranca n° 36.150 MC, que determinou a cassacado de
determinacdo do Tribunal de Contas da Uniao para que o Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira — INEP fornecesse dados individualizados a
auditoria do Programa Bolsa Familia, entendendo que a finalidade dos dados mantidos
pelo INEP era distinta daquela para a qual seu uso estava sendo visado.

Nesse panorama, dando continuidade ao exame da LGPD, é pertinente retomar o
principio da legalidade, um dos principios fundamentais previstos no art. 37 da
Constituicdo da Republica e cuja incidéncia nesse ambito significa que a Administracao
ndo podera agir se ndo com base na lei. As atividades de tratamento de dados ndo fogem
a regra. Outrossim, além de se submeterem as normas do ordenamento juridico, a
Administracdo nao podera se furtar de realizad-lo para cumprir suas obrigacdes e realizar
suas finalidades, de modo que, conforme as hipéteses listadas no art. 11, Il da LGPD, nao
sera necessario o consentimento do titular dos dados.

Como nao poderia deixar de ser, a atividade deve se dirigir a realizacdo do interesse

publico. Além disso, devem ser disponibilizadas aos titulares dos dados,
preferencialmente nos portais institucionais dos 6rgaos e entidades, informacoes claras e
atualizadas sobre a previsao legal autorizadora da operagcdao, a finalidade, os
procedimentos e as praticas utilizadas pelo Poder Publico. E essa a previsdo do art. 23,
que inaugura o capitulo da LGPD dedicado ao tratamento de dados na Administracao
Publica:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacao), devera ser realizado para o
atendimento de sua finalidade publica, na persecucao do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servico publico, desde que:

I - Sejam informadas as hipdteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsao legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operacdées de
tratamento de dados pessoais, nos termos do art. 39 desta Lei; e

IV - (VETADO).
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Vale mencionar que a necessidade de indicacao de servidor encarregado, prevista no
inciso lll supracitado, é medida salutar para o controle e a fiscalizacao das operacoes.

Outro principio basilar da Administracdo Publica, também positivado no art. 37 da
Constituicdo da Republica, é o principio da publicidade, que detém importancia intrinseca,
além de promover o cultivo de virtudes civicas e propiciar condicdes de fiscalizacao da
atividade administrativa. Esse contexto nao permite conclusao diversa daquela segundo a
qual o fato de existirem institutos e procedimentos especificos instituidos pela legislacao
nacional de protecao de dados nao exime a Administracao de observar as demais normas
relativas a transparéncia e ao acesso a informacao.

Em outras palavras, a protecdo a privacidade nao pode impedir a divulgacao de
informacdes de inegavel interesse publico. Essa foi a tonica da manifestacdo exarada no
Parecer n° 16.248, de 23 de julho de 2020, que destacou a necessidade de promover uma
interpretacao sistematica da LGPD e da Lei de Acesso a Informacao (LIA), a Lei Federal n°
12.527, de 18 de novembro de 2011:

16. A harmonia entre a LAl e a LGPD é medida premente. E deve ser o mote
a guiar o intérprete de ambas as normas. Quanto mais a prépria
Administracao Publica, ao tratar de temas que lhe sdo confluentes.

17. Para isso, imperioso destacar que da aplicacao de regras direcionadas a
transparéncia no trato da coisa publica ndo devera decorrer,
necessariamente, a lesdo a direitos e interesses de terceiros. E,
eventualmente, se de um decorrer o outro, caberd a Administracdo Publica
adotar via diversa em que haja, senao a extirpacdo, a mitigacdo de
eventuais efeitos gravosos sobre o direito protegido. Exigindo-se, caso
assim seja, a presenca de elementos de razoabilidade entre o dano causado
e o beneficio gerado pelo "ato de transgressao".

Na ocasido analisada no citado parecer, a harmonia entre os valores envolvidos foi
alcancada nas préprias sugestdes apresentadas pela consulente, resultante das
atividades de grupo de trabalho interinstitucional:

A ocultacao parcial de dados de candidatos aprovados em concursos
publicos, de representantes de sociedades contratadas e de credores de
despesas publicas nas divulgacées promovidas pelo Portal da
Transparéncia - a exemplo da omissdao da integralidade do nimero de
documentos de identidade e registro e do endereco residencial - é medida
razoavel a fim de compatibilizar os deveres de transparéncia e de protecao
de dados pessoais.
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Outra situacdo solucionada por essa proposta é a possibilidade de divulgacao da
remuneracdo de servidores publicos em portais da transparéncia. A medida, que teve
repercussoées significativas no debate publico quando comecou a ser implementada no
pais, encontra guarida na jurisprudéncia patria, com destaque para o julgamento unanime
do STF no ARE 652777, atende as normas de transparéncia e nao restaram inviabilizadas
com a edicao da LGPD.

8 (5§ 4.3 Proteco de dados na administracio indireta

As empresas publicas e as sociedades de economia mista, embora possuam natureza
juridica de direito privado, também compdem a Administracdo, figurando no que se
desigha como administracdao indireta e realizando a descentralizacao das atividades
administrativas. No campo da protecao de dados, a LGPD adotou a distincao, utilizada
pela jurisprudéncia brasileira para solucionar diversas questdes, entre aquelas entidades
que prestam servicos publicos e aquelas que desempenham atividade econémica, em
regime de concorréncia, com base nas hipéteses autorizadoras do art. 173 da Constituicao
da Republica.

No ultimo caso, o tratamento conferido as empresas publicas e sociedades de econo-
mia mista deve ser, hos termos constitucionais, “a sujeicao ao regime juridico préprio das
empresas privadas, inclusive quanto aos direitos e obrigacdes civis, comerciais, trabalhis-
tas e tributarios”. E essa a base constitucional da previsao do art. 24 da LGPD:

Art. 24. As empresas pulblicas e as sociedades de economia mista que
atuam em regime de concorréncia, sujeitas ao disposto no art. 173 da
Constituicdo Federal, terao o mesmo tratamento dispensado as pessoas
juridicas de direito privado particulares, nos termos desta Lei.

Paragrafo Unico. As empresas publicas e as sociedades de economia mista,
quando estiverem operacionalizando politicas publicas e no ambito da
execucao delas, terdo o mesmo tratamento dispensado aos 6rgaos e as
entidades do Poder Publico, nos termos deste Capitulo.

Como exemplo pertinente, pode-se indicar o caso da Companhia de Tecnhologia da
Informacao do Estado de Minas Gerais - Prodemge, sociedade de economia mista que
presta servicos publicos com repercussao econémica, muitas vezes atendendo as
necessidades do préprio Estado de Minas Gerais, o que nao inviabiliza a producao e
comercializacdo de bens e servicos para a iniciativa privada, conforme legitima previsao
do seu estatuto social.

A submissao da Prodemge as normas da LGPD foi objeto do Parecer n° 16.164, de 20
de dezembro de 2019, que esclareceu a necessidade de observancia de diversas
condicdes para a observancia plena, pela consulente, as normas vigentes de protecao de
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dados pessoais. Outras situacoes a envolver a Prodemge foram objeto das Notas Juridicas
n° 5.445, de 31 de marco de 2020, e n° 5.673, de 14 de dezembro de 2020, que contribuiram
para a consolidacdo de um ambiente de seguranca juridica nas atividades concernentes a
matéria, ainda que sujeitas a dinamicidade das situacdées enfrentadas pela Administracao
direta e indireta.

8 65§ 4.4 Servicos notariais e de registro.

O regime constitucional de 1988 tratou a prestacao dos servicos notariais e de registro
em carater privado, mediante delegacao do Poder Publico (art. 236), com fiscalizacdo do
Poder Judiciario. Nao obstante, a atividade submete-se a mesma regulacdao conferida a
Administracdo Publica pela LGPD, conforme expresso no seu art. 23, §4°.

A previsdo consagra de modo adequado o interesse publico envolvido em tais servi-
cos, 0 que é igualmente garantido pela obrigacdo imposta as serventias de fornecer a Ad-
ministracdo acesso, por meio eletrénico, aos dados que detém medida que pode ser de
grande valia para que a Administracdo desempenhe suas funcdes, inclusive nas atividades
de fiscalizacdo e cobranca da divida ativa. A matéria é regulamentada pelo Conselho Naci-
onal de Justica (Provimento n° 74, de 31 de julho de 2018) e pelos atos normativos dos Tri-
bunais de Justica de cada Estado, valendo mencionar o contexto de expansao das bases
de dados nacionais no setor, a exemplo da Central Notarial de Servicos Eletronicos Com-
partilhados - CENSEC.

Consagrando mais uma ferramenta para a realizacao das atividades da Administracao
na persecucao do interesse publico e prezando pela eficiéncia, a LGPD prevé que os
dados pessoais serao mantidos em ambientes que permitam sua transmissao a todos os
o6rgados e entes que deles possam fazer proveito na realizacao dos seus objetivos
institucionais:

Art. 25. Os dados deverao ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execucao de politicas
publicas, a prestacao de servicos publicos, a descentralizacao da atividade
publica e a disseminacao e ao acesso das informacdes pelo publico em
geral.

A implementacdo da norma é um desafio ao qual responde progressivamente o poder
publico, afinal, demanda a atualizacao e manutencao de sistemas e parques tecnolégicos,
sem negligenciar os aspectos de seguranca envolvidos em tal compartilhamento.
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As disposicdes do art. 26 da LGPD situam-se precisamente na busca desse equilibrio
entre eficiéncia (pela ampliacdo do compartilhamento de dados) e protecao a privacidade e
a seguranca dos titulares de dados pessoais. O meio encontrado pela legislacao foi
autorizar, de modo genérico, o compartilhamento de dados pelo Poder Publico (ou, de
modo mais preciso, o uso compartilhado de dados) para o estrito atendimento as
finalidades, especificamente consideradas, de execucdo das politicas publicas e
atribuicoes legais de cada 6rgao e entidade.

Ao mesmo tempo, o compartilhamento de dados com entidades privadas - lembre-se,
como ja indicado no item 4.3, o que inclui as empresas publicas e as sociedades de
economia mista que atuam em regime de concorréncia - foi objeto de um regime mais
restritivo, sendo vedado como regra e permitido nas hipéteses contidas no art. 26, §1° da
LGPD, quais sejam:

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

| - Em casos de execucao descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado,
observado o disposto na Lei n° 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacao);

Il - (VETADO);

Il - nos casos em que os dados forem acessiveis publicamente, observadas
as disposicdes desta Lei.

IV - Quando houver previsao legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; ou (Incluido pela
Lei n° 13.853, de 2019)

V - Na hipétese de a transferéncia dos dados objetivar exclusivamente a
prevencao de fraudes e irregularidades, ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades.

Os instrumentos que venham a implementar tais hipéteses (contratos e convénios)
devem, ainda, ser comunicados a Autoridade Nacional de Protecao de Dados.

88 (5,4 4.6 Responsabilidade do poder piblico.

O regime de responsabilidade por violagcdo das normas de protecao de dados pessoais
também é distinto no ambito da Administracao Publica, o que preserva a probidade
administrativa e observancia a todos aqueles principios que regem a atividade
administrativa, além de ser medida concernente com a légica de operacdo da
administracdo, que atua na persecucao do interesse publico, e ndo do retorno econdémico,
como as unidades que atuam no mercado.
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Dessa forma, a LGPD sela o seu capitulo dedicado ao tratamento de dados na
Administracdo Publica, em seus arts. 31 e 32, reforcando a submissao dos 6rgaos e entes
a Autoridade Nacional de Protecdo de Dados. A atuacao desta se dara nao apenas de modo
repressivo, solicitando as medidas cabiveis para fazer cessar violacdes a Lei, mas também
preventivo, podendo solicitar relatérios de impacto e sugerir a adocado de padroes e boas
praticas, medida que deve ser compreendida em conjunto com a autonomia dos entes
federados.

Reforcando a necessidade de uma atuacdao preventiva e segura, a atuacdo desta
Advocacia-Geral revela-se de grande valia. A atividade consultiva tem sido capaz de
fornecer seguranca ao administrador e prevenir situacdées que poderiam porventura ser
objeto de contestacdo. E o que se observou, por exemplo, no contexto de edicdo do
supracitado Parecer n° 16.164, de 20 de dezembro de 2019, no qual diversas indicacoes
foram feitas para adequacao plena das atividades pretendidas pela Prodemge ao regime da
LGPD; e no Parecer n° 16.248, 23 de julho de 2020, também ja indicado, que chancelou as
medidas propostas para a divulgacdo adequada de dados de candidatos aprovados em
concursos publicos e de representantes legais de contratados e credores da
Administracao.

O mesmo panorama foi assegurado no ambito das atividades objeto da Nota Juridica n°
5.690, 29 de dezembro de 2020, a qual respondeu a questionamentos do Comité de

Orcamento e Financas — COFIN relativos a dados mantidos pela Companhia de Habitacao
do Estado de Minas de Gerais - COHAB, cuja divulgacdo submetia-se as hipéteses da
LGPD e encontrava motivacdo na persecucao ao interesse publico e a eficiéncia. Na
hipétese, além de agregar seguranca a fundamentacdo aos atos pretendidos, foram
indicadas medidas de mitigacao de riscos, com esteio nos procedimentos previstos da LIA
e regulamentados neste Estado pelo Decreto Estadual n° 45.969, tudo isso de modo a
reforcar um ambiente de seguranca juridica na atuacao da Administracao Publica.
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CAPITULO 5 - AGENTES DE TRATAMENTO
DE DADOS PESSOAIS

g 5.1Agentes

Para uma compreensao adequada da dinamica instituida pela LGPD faz-se necessario
ainda compreender quais os papéis, ou funcdes por ela definidos. Trata-se de divisao de
atribuicdes relacionadas a protecao de dados pessoais que deve ser sempre visualizada
em cada caso concreto. Quando inobservada, a sistematizacao permite que sejam
atribuidas responsabilidades, de modo a superar a situacao de violacdo do sistema de
protecao de dados.

O art. 5° da LGPD, em seu inciso VI, define o controlador como a “pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais”. Na pratica administrativa, serdo os 6rgaos ou entidades
que detém o banco de dados.

Ao controlador cabe obter o consentimento do titular de dados a serem tratados,
quando necessario (art. 7°, 85°). Também sera sua responsabilidade verificar se os demais
requisitos para tratamento de dados foram observados e decidir se eles poderdao ser
disponibilizados ou enviados a interessado, mediante consulta.

O controlador também deve ter especial atencdo com dados sensiveis, ja definidos
acima. Em relacdo a tais dados, deve observar as diretivas e instrucdes feitas pela
Autoridade Nacional de Protecao de Dados (vide art. 11, 8§83°). Houve, ainda, especial
atencao do legislador aos dados sensiveis relativos a salide, como se depreende da
limitacao positivada no §4° do art. 11:
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Ainda, o controlador deve manter registro das operacdes de tratamento de dados
pessoais que realizar (art. 37) e, quando solicitado pela autoridade nacional, emitir
relatério de impacto a protecao de dados, na forma do art. 38 da LGPD. Tais medidas
promovem a transparéncia nas atividades do setor publico e permitem a manutencao de
um ambiente de seguranca, e, afinal, sdo condizentes com o arcabouco principiolégico
positivado no art. 6°, notadamente com os principios da transparéncia, seguranca e
prevencao, afinal, ttm o condao de possibilitar a prépria Administracdo demonstrar o
cumprimento de todas as normas do sistema nacional de protecdo de dados, angariando a
confianca de toda a sociedade. Inobstante, também atendem a necessidade de
responsabilizacdo por eventuais violacGes e prestacdo de contas, também alcados a

condicao de principio pela legislacao.

Ja em relacao a possibilidade de exigéncia de relatério de impacto pela autoridade
nacional, sua definicdo e conteido minimo encontram-se no art. 5°, XVIl da Lei em estudo,
consistindo em “documentacao do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco. ”

Por fim, cabera ao controlador indicar o encarregado pelo tratamento de dados, figura
analisada a seguir.

A LGPD define o operador, em seu art. 5°, VI, como a “pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador”. Nesse sentido, o operador atuara sempre a partir das instrucdes e
condicdes indicadas pelo controlador que, afinal, detém o banco de dados, de modo que
devera se submeter aos limites e seguir as instrucdes técnicas indicadas por este.

E o que prevé o art. 39 da LGPD e o que foi destacado por ocasiso do
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Novamente salta aos olhos a importancia de se identificar corretamente, em cada caso
concreto, quais as figuras e papeis envolvidos no manejo de dados pessoais. Além disso, a
sintonia entre controlador e operador é essencial para a realizacao da atividade de modo
seguro - deve-se ter em conta, de todo modo, a possibilidade de responsabilizacao
solidaria, que sera retomada no tépico seguinte. Nao por outro motivo a legislacao refere-
se ao conjunto formado por controlador e operador como agentes de tratamento (art. 5°,
VII).

Ao encontro disso, a LGPD prevé, em seu art. 50, que entre eles poderao ser estipula-
das regras de boas praticas e governanca, que podem incluir padrdes técnicos e condicdes
de organizacao e seguranca, o que sera novamente abordado no capitulo seguinte. Por ora,
cabe indicar que, conforme também sugerido no Parecer supracitado, tal ajuste podera ser
formalizado mediante a celebracao de termo de cooperacao técnica.

Por fim, como ja indicado em relacao ao controlador, a previsao de manutencao de
registro das atividades de tratamento de dados constante do art. 37 da LGPD também se
aplica ao operador.

Na definicao do art. 5° VI, encarregado é a “pessoa indicada pelo controlador e
operador para atuar como canal de comunicacao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD)”. Trata-se de uma espécie
de fiscal da observancia das normas de protecao de dados naquele ambiente, razao pela
qual é também designado por data protection officer (DPO).

Desse modo, o encarregado, ou DPO, serd imprescindivel, desempenhando tarefas
operacionais e funcionando como canal de comunicacao entre as partes envolvidas na
manutencao e no tratamento de dados. Assim, deve ser maxima a publicidade sobre sua
identificacao e informacdes de contato, divulgadas preferencialmente no portal eletronico
do controlador (art. 41, §1°).

O art. 41, §82° lista de modo mais especifico as fun¢dées do encarregado:
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Verifica-se, pois, que o encarregado desempenha funcao primordial na rotina do érgao,
de modo que sua escolha é decisao da maior importancia. Nao por outro motivo o Decreto
Estadual n° 48.237/2021 previu duas competéncias do Comité Estadual de Protecdo de
Dados Pessoais relacionadas aos encarregados dos 6rgaos e entidades do Estado.
Conforme o inciso VIl do art. 5° compete ao Comité formular orientacées sobre a indicacao
do encarregado e, conforme o inciso VIIl, orientar a rede de encarregados responsaveis
pela implementacao da Politica Estadual de Protecdo de Dados Pessoais.

Vale destacar que a LGPD nao define se o encarregado deve ser pessoa fisica ou juridi-
ca (questao especialmente relevante para o setor privado), ou mesmo se deve ser servidor
do 6rgdo ou agente externo. A Unica recomendacao da Autoridade Nacional sobre a
questdo é de que sua indicacdo seja realizada por ato formal (como um contrato de
prestacao de servicos, no setor privado, e ato administrativo, no setor publico).

Outro ponto de especial interesse é a possibilidade de criacao de equipe de apoio ao
encarregado. Esse modo de dar suporte as atividades do encarregado é especialmente
relevante tendo-se em conta o carater multifacetado das suas tarefas, as quais reclamam,
além de conhecimento sobre os aspectos juridicos envolvidos na protecao de dados, trato
com sistemas e demais questdes de ordem técnica. E nesse sentido que afirma a
Autoridade Nacional:

ﬁ 5.2 Responsabilidade civil por irregularidade no tratamento de dados

Como afirmado no inicio da presente secdo, a definicao dos agentes responsaveis pela
manutencdo e tratamento de dados pessoais, além de indicar uma divisao de tarefas
importante para fins operacionais, cumpre a funcado de prevenir danos e indicar os
respectivos responsaveis, quando da sua ocorréncia. Trata-se de realizacao do principio da
responsabilizacao (art. 6°, X da LGPD) e hip6tese consentanea com a necessidade de
protecao aos direitos fundamentais envolvidos nesse sistema. A sistematica nao foge a
regra geral do ordenamento: quando houver lesao a direito (in casu, aos direitos do titular

BRASIL. Guia Orientativo para Definicbes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado. Governo Federal, Autoridade Nacional de Protecdo de Dados, maio/2021, p. 22.

Ibid.
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de dados pessoais), surgira a obrigacdo de reparacdo, e as figuras do controlador,
operador e encarregado ajudam a identificar sobre quem devera recair a obrigacdao de
proceder a tal reparacao.

Vale mencionar, de partida, que a lesdao aos direitos do titular dos danos pode ter
natureza patrimonial, moral, individual ou coletiva, na diccao do art. 42. A enumeracao
exaustiva visa a garantir uma protecao abrangente aos direitos individuais do titular dos
dados, de modo consentaneo com a nocao ampla de direito fundamental a protecao de
dados pessoais anteriormente explicitada.

Note-se também que a transgressao pode ocorrer de modo nao individualizado, mas
coletivo. Nesse sentido, alguns institutos tipicos do sistema de tutela de direitos coletivos
revelam-se pertinentes, o que foi consagrado pela LGPD na medida em que indica
explicitamente a possibilidade de ajuizamento de acdo de reparacdao por danos coletivos
(art. 42, §2°).

Ainda em relacdo a possiveis repercussdes processuais do sistema em analise, o art.
42, 81° também previu a possibilidade de inversdao do énus probatério pelo juiz “quando, a
seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins de producao de
prova ou quando a producao de prova pelo titular resultar-lhe excessivamente onerosa”.

pY

Trata-se de medida atenta a situacao tipica de hipossuficiéncia técnica na qual se

encontram titulares que tém seus dados submetidos ao controle e tratamento realizado
pelos agentes descritos acima, o que reclama, de fato, uma orientacao dinamica do énus
probatério.

Ainda em relacao a possiveis repercussdes processuais do sistema em andlise, o art.
42, 81° também previu a possibilidade de inversao do 6nus probatério pelo juiz “quando, a
seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins de producao de
prova ou quando a producao de prova pelo titular resultar-lhe excessivamente onerosa”.
Trata-se de medida atenta a situacao tipica de hipossuficiéncia técnica na qual se
encontram titulares que tém seus dados submetidos ao controle e tratamento realizado
pelos agentes descritos acima, o que reclama, de fato, uma orientacao dinamica do 6nus
probatério.

Além disso, nos casos em que estiver configurada relacao de consumo - hipéteses que
também podem restar configuradas em contextos que envolvem a Administracao, a exem-
plo da prestacao de servicos publicos em que ha relacdo contratual com o cidadao, o que
deve ser analisado em cada hipétese especifica — as hormas da legislacdo de protecdo de
dados nao excluirao as regras de responsabilidade previstas no microssistema consume-
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rista, conforme expressa previsao do art. 45 da LGPD.

A lesao aos direitos do titular quando do tratamento dos seus dados pessoais deve ser
identificada levando-se em conta todo o contexto real existente, de modo que, a0 mesmo
tempo em que deve ser oferecida protecao suficiente a sua dignidade, também ndo devem
ser cometidos exageros na responsabilizacdo de agentes que atuaram com a devida
cautela e adotaram as medidas viaveis e disponiveis a época. O sistema normativo de
protecao de dados, afinal de contas, nao deve causar desmesurado temor ou
impossibilitar a atuacao do administrador publico. Ao fazé-lo em observancia as regras
vigentes e com uso dos dispositivos ao seu alcance, sua atuacao estara resguardada de
responsabilidade. E nesse sentido que se nota a importancia da previsdo do art. 44 da
LGPD, que enumera, de modo exemplificativo, circunstancias que deverao ser levadas em
conta nessa analise:

Além de levar em conta tais circunstancias, a responsabilizacao também deve levar em
conta as hipoéteses excludentes do art. 43, de modo que nao havera responsabilizacao
dos agentes de tratamento (controlador e operador) quando nao tiver havido tratamento
algum de dados pessoais, ainda que lhes tenha sido atribuida tal funcdo; que houve
tratamento nos estritos limites da legislacdo de protecdo de dados; ou que o dano
decorreu de culpa exclusiva de terceiro ou da vitima, o titular dos dados pessoais. Nota-
se que as previsdes sao um influxo das normas gerais de responsabilidade civil.

Nesse panorama, a LGPD prevé que o controlador e o operador serao responsaveis
pela reparacdao do dano causado por tratamento de dados em inobservancia da
legislacao, podendo haver, inclusive, solidariedade entre eles (art. 42, §1° I). Nesse
sentido, ha uma confluéncia das figuras, uma elevacdo do papel de operador ao de
controlador, quando aquele agir em descumprimento da lei ou das instrucdes licitas
dadas por este.

De se mencionar, alias, que, como lembra Laura Schertel Mendes, foi o Cédigo de Defesa do Consumidor,
em seu art. 43, o primeiro diploma normativo infraconstitucional a disciplinar a privacidade e a protecao de
dados no contexto da evolucao de tecnologias de bancos de dados, positivando condicGes para sua
utilizacdo em protecdo ao consumidor (MENDES, Laura Schertel. A Lei Geral de Protecdo de Dados
Pessoais: um modelo de aplicagdo em trés niveis. SOUZA, Carlos Affonso; MAGRANI, Eduardo; SILVA,
Priscila (Coords.). Lei Geral de Protecao de Dados—Caderno Especial. Sdo Paulo: Revista dos Tribunais,
2019, p. 44).
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Como ja destacado, a hipétese revela a sintonia que deve haver entre os agentes de
tratamento de dados e vai ao encontro da previsao do art. 39 da mesma Lei, que atribui ao
controlador a atribuicao de fornecer instrucdes técnicas e fiscalizar o seu cumprimento
pelo operador. Deve o administrador estar atento a essa condicao, razao pela qual a
celebracdo de termos de cooperacao técnica ou de outros instrumentos que reduzam a
termos instrucdes claras e explicitas do controlador (detentor, afinal, da base de dados)
ao operador (que procedera ao seu tratamento), como foi sugerido no

Ademais, também ha responsabilidade solidaria entre controladores diversos (art. 42,
81°, Il) e aquele que reparar o dano mantera direito de regresso aos demais responsaveis,
na medida da responsabilidade de cada um (art. 42, 84°). Nesse sentido, medida que pode
se revelar salutar é o cultivo de uma cultura de integridade entre os servidores dos
6rgaos que lidam com dados pessoais e mesmo a assinatura de termos de
confidencialidade por todos os servidores e empregados publicos que possuirem acesso

a bases de dados pessoais com acesso restrito.

Antes de concluir a presente secdo, é pertinente indicar que o regime de
responsabilidade aqui analisado deve ser aplicado sem prejuizo da apuracdo de
responsabilidade na esfera administrativa, tema também regulamentado pela LGPD (art.
52). Alias, pode-se concluir que o regime de responsabilidade civil, em conjunto com as
medidas de fiscalizacao e aplicacdo de san¢cdes administrativas, constitui um ultimo nivel
de aplicacdo do sistema de protecdo de dados, que busca conferir efetividade as normas
de protecao de dados:

Laura Schertel Mendes compreende o sistema da LGPD a partir de um modelo de aplicacao de trés niveis
interrelacionados:

a) qualquer tratamento de dados pessoais somente pode ser iniciado se atendidas as condi¢cées para a
sua legitimidade (condicdes de legitimidade);

b) atendidas as condicdes de legitimidade, todo o tratamento de dados deve cumprir determinados
procedimentos, que se encontram nha Lei tanto na forma de direitos do titular como de obrigac6es dos
agentes de tratamento (procedimentos para garantir a protecao de dados pessoais); e

c) em caso de violacdo a esse direito, sdo aplicaveis san¢bes administrativas e civis (sancdes e
reparacdo). (MENDES, Laura Schertel. A Lei Geral de Protecdo de Dados Pessoais: um modelo de
aplicacdao em trés niveis. SOUZA, Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscila (Coords.). Lei Geral
de Protecdo de Dados-Caderno Especial. Sdo Paulo: Revista dos Tribunais, 2019.p. 47)
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B 6.1 seguranca da informago, privacidade e isco.

A protecao dos direitos dos titulares de dados e a garantia da sua privacidade passam
obrigatoriamente pela seguranca no armazenamento e na utilizacao de suas informacdes.
Por esse motivo, além de ser um dos principios elencados no art. 6° da LGPD, a Lei
dedicou ao tema um capitulo especifico.

Antes de passar as medidas e praticas indicadas no referido capitulo, porém, faz-se
pertinente uma reflexdo sobre suas bases e os desenvolvimentos mais atuais das
concepcoes de privacidade que devem permear a atuacdo de todos os agentes de
tratamento de dados. Isso porque a garantia efetiva de seguranca e privacidade sao
continuamente submetidas a um aparente conflito com as possibilidades trazidas com o
desenvolvimento tecnolégico e com as necessidades da Administracao Publica. Nesse
panorama, duas consideracdes iniciais sao importantes: a necessidade de uma concepcao
de privacidade que seja ampla e passe por todos os momentos do ciclo de geracdo e
utilizacdo dos dados e a visualizacao de que uma abordagem adequada deve ter em conta
0 risco como elemento intrinseco a tais atividades, tratando-o de modo adequado.

Em relacdo a primeira, um conceito de referéncia na literatura sobre a tematica é o de
privacidade desde a concepcdo (privacy by design). Trata-se de compreender que a
privacidade deve ser garantida desde a concepcao do servico até a sua execucdo, mesmo
apos o término do tratamento de dados, concepcao que foi incorporada pela LGPD em seu
art. 46, 82°, e art. 47. Assim, a privacidade deve ser protegida em todo o ciclo de vida do
projeto ou servico que se utilize de dados pessoais, o que significa leva-la em conta desde
0os momentos iniciais de planejamento, o que pode garantir que as ferramentas
desenvolvidas ou escolhidas para a realizacdo da atividade tenham configuracdes e
opcoes suficientes para garantir a seguranca na utilizacao dos dados.

Para melhor compreender essa concepcao faz-se referéncia aos sete principios do
privacy by design sistematizados por Ann Cavoukian::

1. Proativo, e nao reativo; preventivo, e nao corretivo: a privacidade desde a concepcao é
um modelo que busca antecipar-se e prevenir violacées de privacidade. Tal principio deve
ter como consequéncia um compromisso claro, em todos os niveis hierarquicos do 6rgao

" CAVOUKIAN, Ann. Privacy by design: The 7 foundational principles. Information and privacy
commissioner of Ontario, Canada, v. 5, p. 12, 2009.
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ou entidade, da necessidade de estabelecer e preservar altos padrdes de privacidade; que
tal compromisso seja publico, constituindo uma cultura em constante aperfeicoamento; e
que sejam estabelecidos procedimentos para identificar falhas e corrigi-las antes que
alguma violacao ocorra.

2. Privacidade como padrao (privacy as default): a privacidade deve ser a regra, o modelo
basico, e nao a excecao. Ha verdadeira presuncdao em favor da privacidade e todos os

sistemas e procedimentos, em seu funcionamento normal, devem garantir a protecao aos
dados, sem necessidade de qualquer acao ou pedido do titular. O principio desdobra-se
em alguns corolarios: especificacao dos propdsitos (para a coleta de informacdes
pessoais); limitacao da coleta e minimizacao dos dados; e limitacao do uso, retencao e
divulgacdo. Ou seja, a coleta de dados deve ser realizada para atender a finalidades
especificas, apenas quando e na medida do estritamente necessario para atingir aquela
finalidade e gerando o menor numero de dados, armazenados no menor nimero de
bancos quanto possivel e utilizados e divulgados igualmente com a menor abrangéncia
possivel.

3. Privacidade incorporada ao design: sistemas de TI, softwares, procedimentos e prati-
cas devem incorporar a defesa a privacidade como componente essencial, de modo a

diminuir riscos operacionais que resultem na sua violacao.:-

4. Funcionalidade total - um jogo de resultado positivo, e ndo de soma zero: a garantia
da privacidade nao deve ser compreendida como um “jogo de soma zero”, ou seja,
baseado no conflito perene entre a privacidade e os outros valores envolvidos. Ao
contrario, a abordagem indicada é a de harmonizar a privacidade com os objetivos
legitimos perseguidos com as praticas que envolvem o uso de dados pessoais,
alcancando resultados efetivos e benéficos. Em outras palavras, a garantia da privacidade
ndo é um 6nus a ser compensado com outros ganhos. Incorporar a privacidade em
tecnologias e processos nao deve acarretar o sacrificio aos seus demais objetivos.

5. Seguranca de ponta a ponta - protecao durante todo o ciclo de vida dos dados: como
resultado dos principios anteriores e com o fato de se levar em conta a privacidade desde
a concepcao dos processos e servicos, ela é garantida em todas as etapas da coleta e
tratamento dos dados pessoais.

6. Visibilidade e transparéncia: deve-se prezar pela publicidade, transparéncia e pela
aquiescéncia (compliance) as normas de protecao de dados existentes, o que gera
confianca na instituicao e um ciclo positivo de implemento de uma cultura de respeito as

12 Principio consagrado no art. 49 da LGPD: Art. 49. Os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de seguranca, aos padrdes de boas
préaticas e de governanca e aos principios gerais previstos nesta Lei e as demais hormas regulamentares.
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boas praticas para a protecio de dados. Desdobra-se nos elementos da
responsabilizacao, abertura e aquiescéncia.

7. Respeito a privacidade do usuario: os melhores resultados sao alcancados quando os
titulares de dados sao levados em conta com o maximo respeito e consideracao pelos
seus interesses e decisdes. Assim, o principio desdobra-se em praticas que assegurem,
nos processos de tratamento de dados, o consentimento livre e informado, a precisao (as
informacdes fornecidas devem ser claras, precisas e abrangentes), o acesso e,
novamente, a aquiescéncia.

8 (5§ 6.2 edidas de seguranca.

Os sete principios acima sao referéncias para as praticas que envolvam a coleta e uso
de dados pessoais em todos os setores, incluindo a Administracao Publica. Ocorre que
sua aplicacao ndo garante, em absoluto, que incidentes nunca ocorrerao, afinal, trata-se
de atividade que envolve risco. O que se propde é a sua mitigacao pela atuacao
preventiva e constante: devem ser avaliados recorrentemente os riscos envolvidos nas
operacdes e, a partir desse mapeamento, implementadas solugcdes que previnam a

ocorréncia de incidentes de seguranca.::

Com efeito, o mapeamento de riscos é atividade essencial para a garantia da privacida-
de. Igualmente, o registro das operacdes de tratamento é outra medida, esta com previsao

expressa ho art. 37 da LGPD.

Por fim, é pertinente citar que a LGPD indica que a autoridade nacional podera dispor
sobre padrdes técnicos minimos para garantia da seguranca dos dados pessoais (art. 46,
81°). Deve-se mencionar, porém, que, além de eventuais diretivas que a autoridade
nacional venha a editar, orientacdes com medidas de seguranca e boas praticas podem
ser encontradas em outros materiais e documentos, como as normas publicadas pela
Associacao Brasileira de Normas Técnicas. Nesse sentido, vale mencionar, com valor
meramente de referéncia, que o Guia de Boas Praticas para Implementacao da LGPD na
Administracdo Publica Federal:.<contém recomendacdes para implementacao do padrao
técnica indicado pela ABNT (ABNT NBR ISOI/IEC 27001, ABNT NBR ISO/IEC 27002, ABNT
NBR ISOI/IEC 27701 e ABNT NBR ISOI/IEC 27002; ISO/IEC 29151 - Code of practice for
personally identifiable information protection; CIS® (Center for Internet Security, Inc.®)
Controls™ e ISO/IEC 29134 - Guidelines for privacy impact assessment.

 Vide SOMBRA, Thiago Luis; CASTELLANO, Ana Carolina H. Plano de Resposta a Incidentes de Seguranca:
reagindo rapido e de forma efetiva. Revista do Advogado, n° 144, nov/2019, pp. 168-173, p. 169.

' BRASIL. Guia de Boas Praticas. Lei Geral de Protecdo de Dados. V. 2.0. Governo Federal, agosto/2020.
Disponivel em: https:/lwww.gov.brigovernodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-lei-
geral-de-protecao-de-dados-lgpd. Acesso em: 20 de maio de 2021.
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Além disso, a ANPD publicou no dia 28/05/2021 o Guia Orientativo para Definicdes dos
Agentes de Tratamento de Dados Pessoais e do Encarregado, no qual, dentre as diversas
diretivas nao vinculantes e esclarecimentos sobre o regime nacional de protecdao de
dados pessoais, destacam-se os esclarecimentos relativos as funcdes de cada agente de
protecao de dados. O guia pode ser acessado pelo link.

8 (5§ 6.3 Incidentes de seguranca e sua comunicagéo

Concretizado o risco referido acima, tem-se a ocorréncia de um incidente de seguranca,
conceito que nado encontra definicao expressa na LGPD, que se limitou a trazer um rol
exemplificativo, no caput do seu art. 46, de fatos assim considerados: acessos nhao
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

A partir de tais exemplos e dos conceitos da literatura sobre seguranca da informacao,
pode-se chegar a seguinte definicdo: incidente de seguranca é “qualquer evento adverso,
confirmado ou sob suspeita, que afete a triade da seguranca da informacao:
confidencialidade, a integridade ou disponibilidade dos dados.”"’

Diante da sua ocorréncia, uma providéncia exigida pela LGPD é a comunicagao, pelo
controlador, a autoridade nacional (art. 48). Algumas observacdes sobre esse expediente
sdo necessarias. Em primeiro lugar, verifica-se que nao é absolutamente todo evento
adverso que ensejara tal comunicacao, mas apenas aqueles que, no termo do dispositivo
citado, “possa[m] acarretar risco ou dano relevante aos titulares”. A abertura deixada pelo
conceito indeterminado de “risco ou dano relevante” deve ser suprida com a atuacao
motivada e transparente do administrador, observando a razoabilidade e comunicando
apenas os incidentes reputados graves.

O mesmo raciocinio aplica-se ao prazo para realizacao de tal comunicacao, que nao foi
fixado pela LGPD (fala-se em “prazo razoavel” no art. 48, §1°) e se submete, igualmente, a
razoabilidade aferida no caso concreto. Em relacao aos casos em que a comunicacao hao
for imediata, os motivos disso devem ser expostos, conforme previsao do art. 48, §1°, V.

Deve-se destacar também que os incidentes que reclamam comunicacdo a autoridade
independem da existéncia de dolo ou culpa por parte de qualquer agente. Havendo o
evento imprevisto e relevante, deve haver a comunicacao, independentemente da
constatacdo de elemento subjetivo por parte de qualquer agente. Nao é relevante,
ademais, para verificacdo do dever de comunicar, portanto, se o fato é oriundo de
situacao acidental ou incidental.

15 SOMBRA, Thiago Luis; CASTELLANO, Ana Carolina H. Plano de Resposta a Incidentes de Seguranca:
reagindo rapido e de forma efetiva. Revista do Advogado, n° 144, nov/2019, pp. 168-173, p. 169.
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Apesar de o art. 48 referir-se ao controlador como aquele obrigado a realizar a
comunicacao, vislumbra-se a possibilidade de que a tarefa seja realizada pelo operador, o
que pode ser estabelecido por clausula contratual ou clausula em termo de cooperacao
técnica - novamente pertinente a referéncia ao Parecer n° 16.164, de 20 de dezembro de
2019.

A comunicacao deve ser abrangente e transparente, levando ao conhecimento da
autoridade nacional o maior niimero de informacdes e as mais aprofundadas tanto quanto
possivel. Ademais, ha um contetido minimo a ser observado, previsto nos incisos do art.
48, §1°:

| - a descricao da natureza dos dados pessoais afetados;
Il - as informacgdes sobre os titulares envolvidos;

lll - a indicacdo das medidas técnicas e de seguranca utilizadas para a
protecao dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicacao nao ter sido imediata;
e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar
os efeitos do prejuizo.

Recebida a comunicacdo, a autoridade nacional avaliara o incidente e podera impor
medidas ao controlador em resposta ao incidente: a ampla divulgacdo do fato em meios
de comunicacdo; e medidas para reverter ou mitigar os efeitos do incidente (art. 48, §2°).
Tais medidas, ndao obstantes, devem ser adotadas pelo controlador, operador ou
encarregado logo que identificar o incidente, evitando sua perpetuacao.

Por fim, a adocdo de medidas adequadas sera levada em conta pela autoridade no
momento em que avaliar a gravidade do incidente. Conforme a previsao do art. 48, 83°, ele
devera perceber, notadamente, se “foram adotadas medidas técnicas adequadas que
tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites técnicos de
seus servicos, para terceiros ndo autorizados a acessa-los.”

Uma das medidas preventivas que deve ser adotada e se revelara importante para uma
rapida e efetiva reacdo aos incidentes é a elaboracdo de um plano de resposta a
incidentes e remediacado. Trata-se de medida prevista pela LGPD para os planos de

governanca das instituicoes (art. 50, 82°, |, g), o que sera retomado a seguir.

Thiago Sombra e Ana Carolina Castellano ensinam que o plano devera ser formulado
em trés etapas.®°A primeira, a fase de preparacdo, ocorre antes dos incidentes. Nela sera

° SOMBRA, Thiago Luis; CASTELLANO, Ana Carolina H. Plano de Resposta a Incidentes de Seguranca:
reagindo rapido e de forma efetiva. Revista do Advogado, n° 144, nov/2019, pp. 168-173, p. 170 ss.
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elaborado um documento que contera, entre outras informacdes, a especificacdo dos
procedimentos e responsabilidades para atuacao diante do incidente, como a indicacao
de um comité de gestdo de crise e os canais a serem acionados. JA na fase de
preparacao, devem ser realizados testes e treinamento dos envolvidos na resposta ao
incidente, ultima fase, na qual as medidas previstas no plano de resposta serao
acionadas. Devera haver a reuniao das pessoas indicadas para atuar, identificacao do
incidente, acionamento das medidas mitigatdrias, isolamento da area ou sistema em que
ocorreu o incidente, para evitar seu alastramento e adocdao das medidas de combate a
ameaca e contencdo de novos ataques. Ainda, as lesbes devem ser avaliadas, assim
como os riscos de novos incidentes, e todas as atividades devem ser registradas. Tais
atividades poderao envolver consultorias e peritos externos, devendo haver sua previsao
no plano de resposta.

8% (5§ 6.4 Das boas prticas e da governanca

Por fim, a LGPD traz dispositivos relacionados a implementacao de boas praticas e de
um sistema de governanca que possibilitem tomadas de decisao transparentes e seguras
para o trato de dados pessoais:

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associacbes, poderdao formular regras de boas praticas e de governanca
que estabelecam as condi¢ces de organizacado, o regime de funcionamento,
os procedimentos, incluindo reclamacdes e peticdes de titulares, as normas
de seguranca, os padrdes técnicos, as obrigacdes especificas para os
diversos envolvidos no tratamento, as acdes educativas, 0s mecanismos
internos de supervisdao e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador
levardo em consideracao, em relacao ao tratamento e aos dados, a
natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e
dos beneficios decorrentes de tratamento de dados do titular.

A previsao é salutar. A implementacdo da seguranca efetiva em relacdo aos direitos
dos titulares é uma tarefa paulatina e que envolve o cultivo de uma cultura institucional de
seguranca e respeito. As boas praticas e os sistemas de governanca sao, assim, vetores
para a efetivacdo dos principios positivados no art. 6° da LGPD, de modo sensivel as
particularidades de cada caso e primando pela seguranca.

Como ja se pode observar isso implica, para a Administracao Publica, nao apenas um
dever de se abster de realizar operacdes lesivas ou excessivamente perigosas para a
seguranca dos dados pessoais, mas também uma atuacdo proativa no sentido de criar
mecanismos que garantam sua protecdao diante do risco existente nas operacdes de
tratamento, ambito no qual se insere o cultivo de boas praticas.
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7

by

Trata-se, afinal, de uma dupla dimensao do direito a protecdo de dados pessoais:
reconhecida pela jurisprudéncia (vide, sobretudo, a decisao na ADI 6387). Além de uma
dimensdo subjetiva, que protege a autodeterminacao informacional de cada individuo, o
direito ostenta também uma dimensao objetiva, que transcende o ambito individual para
informar, sobretudo ao legislador, a necessidade de adocdo de medidas amplas que
determinem protecdo geral aos dados pessoais pela adocdo de mecanismos
procedimentais e institucionais:

Ja& em uma dimensao objetiva, a afirmacdo do direito fundamental a
protecdo de dados pessoais impde ao legislador um verdadeiro dever de
protecdo (Schutzpflicht) do direito a autodeterminacéo informacional, o qual
deve ser colmatado a partir da previsdo de mecanismos institucionais de
salvaguarda traduzidos em normas de organizacao e procedimento (Recht
auf Organisation und Verfahren) e normas de protecado (Recht auf Schutz).

Essas normas devem ser positivadas justamente para garantir o controle
efetivo e transparente do individuo relativamente a circulacdo dos seus
dados, tendo como chave-interpretativa da juridicidade desse controle a
nocdo de consentimento. (ADI 6387, voto Min. Gilmar Mendes, fl. 26).

E essa, portanto, a diretriz positivada no dispositivo supracitado da LGPD, a proteger a
dimensao objetiva do direito a autodeterminacao informacional através da instituicao de
boas praticas e da governanca. Esses sao instrumentos para a efetivacao daquele direito.
Vale ressaltar, ainda, que tais regras devem ser sensiveis as particularidades de cada
instituicao, dos dados a serem mantidos e tratados e aos fins para os quais se direcionam
o tratamento de dados, como se depreende do art. 50, §1°, da Lei.

Nao obstante, deve-se destacar que a adocdao de um programa de governanca é medida
facultativa. Sua adocao, portanto, submete-se aos juizos de oportunidade e conveniéncia
e deve acompanhar um contexto de amadurecimento institucional no sentido da
integridade e da seguranca no tratamento de dados. Caso adotado, o programa de
governanca deve observar um contetido minimo previsto pela LGPD no seu art. 50, §2°:

| - implementar programa de governanca em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente,
de normas e boas praticas relativas a protecao de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operacoes,
bem como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em
processo de avaliacao sistematica de impactos e riscos a privacidade;

Y MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sao Paulo: Saraiva, 2014, p. 140., p. 176-177.
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e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por
meio de atuacdo transparente e que assegure mecanismos de
participacao do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e
aplique mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacao; e

h) seja atualizado constantemente com base em informacdes obtidas a
partir de monitoramento continuo e avaliaces periddicas;

Vale destacar a previsao de existéncia de planos de resposta a incidentes de seguranca,
instrumento ja explicado na secdo anterior, e a hecessidade de constante atualizacdo, ndo
apenas levando em conta os avancos tecnolégicos, mas também a evolucdo da realidade
institucional e da cultura de preservacdo da seguranca progressivamente implementada
no érgao ou entidade.

Embora ndo seja obrigatoéria, a adocdo de um programa de governanca em privacidade
de dados pessoais, assim como de todos os demais instrumentos destinados a
prevencao de incidentes e minimizacao de danos, sera levada em consideracdo quando
da aplicacdao de eventual sancao, pela Autoridade Nacional de Protecao de Dados, aos
agentes de tratamento de dados (art. 52, §1°, VIl e IX).

MINAS oo &

ADVOCACIA-GERAL DIFERENTE.

DO ESTADO G E RAIS ESTADO mE
EFICIENTE' MINAS GERAIS



CAPITULO 7 - FISCALIZACAO

a 7.1 Nocdes gerais

Como ja indicado acima, o sistema instituido pela LGPD pode ser visualizado como um
modelo de aplicacao em trés niveis: (a) condi¢cdes de legitimidade para que se inicie uma
operacao de tratamento de dados; (b) procedimentos de observancia obrigatério para a
realizacao de tais operacdes (direitos dos titulares e obrigacdes dos agentes de
tratamento); (c) e, por fim, respostas aos casos de violacao de direitos e procedimentos
previstos na lei.

Até aqui, tivemos como foco as duas primeiras etapas, abordando a terceira,
parcialmente, no item 5.2 e em alguns tépicos do capitulo anterior. O presente capitulo é
destinado a continuacdo do estudo desse terceiro nivel, abordando a fiscalizacao e
responsabilizacao administrativa pela violacdo da norma de protecdao de dados,
expedientes ligados a efetividade do sistema e que respondem a positivacdo, no art. 6°, X,
da LGPD, da responsabilizacao e prestacao de contas como principios desse regime.

A criacdo da Autoridade Nacional de Protecao de Dados (art. 55-A) da-se nesse sentido.
Trata-se de o6rgao da Administracdo Publica federal, integrante da Presidéncia da

Republica e dotado de autonomia técnica e decisdria (art. 55-B), previsao compativel com
as funcdes a ele atribuidas pela LGPD. Ja vimos que a Autoridade cumpre editar atos
normativos e solicitar relatérios técnicos; também vimos que incidentes de seguranca
devem ser comunicado a ela, previsao que tem relacdo com a funcao fiscalizatéria e
sancionatéria da Autoridade. Além de zelar pela protecao de dados, de modo geral, cabe a
ela “fiscalizar e aplicar sancdes em caso de tratamento de dados realizado em
descumprimento a legislacdo, mediante processo administrativo que assegure o
contraditério, a ampla defesa e o direito de recurso” (art. 55-J, IV).

ﬁ 7.2 Compatibilizacdo da LGPD com o regime publico e as sancdes
aplicaveis

O estudo das sancdes aplicaveis no ambito da Administracao Publica demanda uma
interpretacao dos dispositivos da LGPD sistematica e atenta as particularidades do regime
do servico publico. Essa interpretacao aponta, de modo geral, para a inaplicabilidade de
sancdes pecuniarias e pela convivéncia do regime sancionatério da LGPD com aqueles
previstos na legislacdao administrativa de cada ente.

MENDES, Laura Schertel. A Lei Geral de Protecdo de Dados Pessoais: um modelo de aplicacao em trés
niveis. SOUZA, Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscila (Coords.). Lei Geral de Protecdo de
Dados-Caderno Especial. Sao Paulo: Revista dos Tribunais, 2019. p. 47
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O préprio texto da LGPD foi atento as particularidades do setor publico ao prever, no
83° do seu art. 52, que apenas algumas das sancdes previstas no rol do seu caput serao
aplicadas as entidades e aos 6rgaos publicos. Dessa forma, as sancdes aplicaveis nesse
ambito sao as seguintes:

a) adverténcia, com indicacao de prazo para adocdo de medidas corretivas;
publicizacdo da infracao, apés devidamente apurada e confirmada a sua ocorréncia;
bloqueio dos dados pessoais objeto da infracdo, até a sua regularizacao;
eliminacao dos dados pessoais objeto da infracao;

suspensdo parcial do funcionamento do banco de dados objeto da infracao pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacao da
atividade de tratamento pelo controlador;

f) suspensao do exercicio da atividade de tratamento dos dados pessoais objeto da
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

g) proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados.

Como se pode notar, a LGPD excluiu do rol de san¢des aplicaveis aos 6rgaos e entes
publicos as san¢bGes de carater pecuniario, como a multa simples e a multa diaria,
previstas nos incisos Il e lll do art. 52, respectivamente. A escolha do legislador leva em
conta o fato de que eventual aplicacao de multa seria suportada pelos cofres publicos do
ente politico e que o patriménio da Administracao é utilizado na persecucao do interesse
publico, e ndo do lucro. Ademais, subsiste a possibilidade de responsabilizacdo para fazer
frente aos direitos lesados do titular de dados (vide item 4.6), sancao de outra natureza e
que ndo se confunde com as sancdes de ordem administrativa ora analisadas. Além disso,
as multas previstas nos incisos supracitados tém como base de calculo o faturamento da
pessoa juridica de direito privado, grupo ou conglomerado, o que inviabiliza sua afericao
em relacdo a Administracao.

Em outro giro, a LGPD também positivou de modo expresso a convivéncia do seu
regime sancionatério com os mecanismos sancionatdrios presentes em outros diplomas.
E o que se depreende do §2° do art. 52: “O disposto neste artigo ndo substitui a aplicacdo
de sancdes administrativas, civis ou penais definidas na Lei n° 8.078, de 11 de setembro
de 1990 (Codigo de Defesa do Consumidor), e em legislacdo especifica.”
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E também o que se depreende do ja referido §3° do mesmo artigo, que prevé a aplica-
cao das sancdes listadas acima “sem prejuizo do disposto na Lei n° 8.112, de 11 de
dezembro de 1990 [regime juridico dos servidores publicos civis da Unido, das autarquias
e das fundacdes publicas federais; aplica-se, nesse caso, o estatuto dos servidores civis
do Estado], na Lei n° 8.429, de 2 de junho de 1992 (Lei de Improbidade Administrativa), e
na Lei n° 12.527, de 18 de nhovembro de 2011 (Lei de Acesso a Informacdo).”

Desse modo, o cometimento de infracdes e a respectiva sancao aplicada pela Autorida-
de Nacional de Protecdo de Dados nao inviabiliza a aplicacdo, pela Administracao do

Estado, de sancdes ao servidor que tenha violado o regime disciplinar ao qual se submete
ou que tenha realizado conduta improba, como nao poderia deixar de ser. Para tanto,
deverdo ser utilizadas as vias ordinarias das sindicancias e processos administrativos
disciplinares.

Em relacdo as sancdes listadas acima, cabe apontar, ainda, que aquelas previstas nos
incisos X, Xl e Xll do art. 52 (suspensao de banco de dado, suspensao e proibicao, parcial
ou total, da atividade de tratamento de dados), por serem san¢cdées mais gravosas que as
demais, s6 poderao se aplicadas com a observancia de requisitos especiais. Nesse
sentido, o0 §2° do art. 52 indica que s6 serao aplicadas apés a imposicao de ao menos uma
das sancdes previstas nos incisos IV, V e VI do mesmo dispositivo (os incisos Il e lll,
como ja explicado, ndo se aplicam a Administracdo Publica) pela mesma violagcao

concreta das normas de protecdo de dados e prevé que sejam ouvidos os érgdaos com
competéncia sancionatéria aos quais o controlador esteja submetido, caso existam.

Em todo caso, as sancdes poderao ser aplicadas cumulada ou isoladamente, mediante
processo administrativo que garante a ampla defesa e em atencao as peculiaridades do
caso concreto. Quanto a esta ultima condicao, o §1° do art. 52 indica condicdes que
sempre deverao ser levadas em conta:
| - a gravidade e a natureza das infracdes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;
lll - a vantagem auferida ou pretendida pelo infrator;
IV - a condicao econdémica do infrator;

V - areincidéncia;

VI - o grau do dano;
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VIl - a cooperacao do infrator;

VIl - a adocdo reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adocdo de politica de boas praticas e governanca;
X - apronta adocao de medidas corretivas; e
Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sancao.

Vale ressaltar que a LGPD prevé expressamente a conciliacio como veiculo de
resolucdo de conflitos no caso de vazamento de dados pessoais. A medida vai ao
encontro do entendimento hodierno relativo a possibilidade de ado¢cao do mecanismo no
ambito da Administracao Publica e da cultura que tem sido cultivada por esta Advocacia-
Geral. Nesse sentido, vale destacar a atuacao da Camara de Prevencdao e Resolucado
Administrativa de Conflitos (CPRAC), unidade que tem sido vetor da implementacdo dessa
cultura de solucao consensual dos conflitos ha Administracdo mineira.

Por fim, é pertinente indicar que o regime sancionatério da LGPD (arts. 52, 53 e 54)

entrara em vigor no dia 1° de agosto de 2021, nos termos do art. 65, I-A, tendo optado o
legislador por conferir maior tempo para o aprofundamento do conhecimento do regime
de protecao de dados e implementacao dos seus procedimentos, antes que possa haver
punicdes pela sua violacao.
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Administraciao
Publica Indireta.
Sociedade de
economia mista.
Lei Geral de

Protecao de Dados.

Direito
Administrativo e
outras matérias de
Direito Publico.
Transparéncia. Lei
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Geral de Protecao
de Dados.
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outras matérias de
Direito Publico.
Convénios
Administrativos.
Termo de
Cooperacgao.
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ADVOCACIA-GERAL DO ESTADO

ADMINISTRAGAO PUBLICA INDIRETA. SOCIEDADE DE
ECONOMIA MISTA PRESTADORA DE SERVICO
PUBLICO. PRODEMGE. EXPLORAGAO DE ATIVIDADE
ECONOMICA EM SENTIDO ESTRITO. POSSIBILIDADE
EM SITUAGOES ESPECIFICAS. PREVISAO NA LEI DE
AUTORIZAGCAO E NO ESTATUTO SOCIAL. ATRAGCAO
DO REGIME JURIDICO DE DIREITO PRIVADO E
AFASTAMENTO DO REGIME PUBLICO, A DEPENDER A
CARACTERIZAGCAO DA ATIVIDADE. LEI GERAL DE
PROTEGCAO DE DADOS. NECESSIDADE DE
ATENDIMENTO DAS INSTRUGOES DO CONTROLADOR
DOS DADOS.

DIREITO ADMINISTRATIVO. DIVULGAGAO DE DADOS
PELA ADMINISTRAGAO PUBLICA DO PODER
EXECUTIVO. DADOS PESSOAIS. CANDIDATOS
APROVADOS, REPRESENTANTES LEGAIS DE

CONTRATADOS E CREDORES. CPF E OUTROS DADOS.

PORTAL DA TRANSPARENCIA. LEI DE ACESSO A

INFORMAGAO. LEI GERAL DE PROTECAO DE DADOS.

CONFLITO APARENTE. PONDERAGAO ENTRE
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S| CELEBRAM A ADVOCACIA-GERAL E A POLICIA
CIVIL. COMPARTILHAMENTO DE BASES DE DADOS.
REGISTROS DE PROPRIEDADE VEICULAR DO
DEPARTAMENTO DE TRANSITO (DETRAN-MG),
REGISTROS DE INFRAGOES ADMINISTRATIVAS,
DADOS DE CADASTRO DE PESSOAS FiSICAS E
JURIDICAS DISPONIBILIZADOS NA
SUPERINTENDENCIA DE INFORMAGOES E
INTELIGENCIA POLICIAL (SIIP) E DEMAIS
REPOSITORIOS. BASE DE CADASTRO DE PESSOAS
DO TRIBUNUS. LEI DE PROTEGCAO DE DADOS
PESSOAIS, LEI N° 13.709/2018.
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Nota Juridica
5.252,de 15 de
maio de 2019.
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2020
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PRODUTORES E ESTABELECIMENTOS
AGROINDUSTRIAIS. INFORMAGOES SOBRE O
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PROTEGAO DE DADOS PESSOAIS, LEI N° 13.709/2018.

DESENVOLVIMENTO DE PLATAFORMA DE APIS
(INTERFACES DE PROGRAMAGAO DE APLICA) PELA
PRODEMGE, EM PARCERIA COM O DETRAN-MG,
PARA SERVICOS RELACIONADOS A VEICULOS E
HABILITAGAO. DISPONIBILIZAGAO DE DADOS
PESSOAIS MEDIANTE O CONSENTIMENTO DO
RESPECTIVO TITULAR. PREVISAO NA LEI DE ACESSO
A INFORMAGAO. NECESSIDADE DE OBSERVANCIA
DO PARECER JURIDICO AGE/CJ 16.164 E DA LGPD.

LEI GERAL DE PROTEGCAO DE DADOS.
DISPONIBILIZACAO DE DADOS CONTROLADOS PELO
DETRAN/MG CONFIGURA FATO GERADOR DO
TRIBUTO DENOMINADO TAXA DE SEGURANGA
PUBLICA. PRESTAGAO DE SERVICOS QUE, AO MENOS
HIPOTETICAMENTE, NAO SE ENQUADREM NO FATO
GERADOR DA EXAGAO. PRESTAGAO DE SERVICO
PUBLICO REMUNERADO POR PRECO PUBLICO
(TARIFA). COMPENSACAO FINANCEIRA DO
DETRAN/MG. POSSIBILIDADE DE COMPENSAGAO DE
DiVIDAS QUE TENHAM ENTRE S| O DETRAN/MG E A
PRODEMGE. PROIBICAO A COMERCIALIZACAO DE
SISTEMAS"” DE PROPRIEDADE DO ESTADO.

DIREITO ADMINISTRATIVO. COHAB. PUBLICIDADE DE
INFORMAGCOES. FUNDO ESTADUAL DE HABITAGAO.
AUTORIZACAO PARA A APRESENTACAO DOS DADOS
FINANCEIROS DOS CONTRATOS DE
FINANCIAMENTO. VIABILIZACAO DA CONSTITUICAO
DE FUNDO DE INVESTIMENTO EM DIREITOS
CREDITORIO. LEI DE ACESSO A INFORMAGCAO. LEI
GERAL DE PROTECAO DE DADOS PESSOAIS.
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DIREITO ADMINISTRATIVO. ANALISE DE MINUTA DE
o DECRETO QUE REGULAMENTA A APLICACAO DA LEI
Nota Juridica i FEDERAL N° 13.709, DE 14 DE AGOSTO DE 2018 - LEI
administrativo/Ato N
5.708 Tl GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) -
e e NO AMBITO DA ADMINISTRAGAO PUBLICA
ESTADUAL DIRETA E INDIRETA.
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FUNDAMENTO

Respeito a
privacidade

Autodeterminacao
informativa

Liberdade de
expressao, de
informacao, de
comunicacgio e de
opinido

Inviolabilidade da
intimidade, da
honra e da
imagem.

Desenvolvimento
econdémico e
tecnoloégico e a
inovacao

Livre iniciativa, a
livre concorréncia e
a defesa do
consumidor.

Direitos humanos,
o livre
desenvolvimento
da personalidade,
a dignidade e o
exercicio da
cidadania pelas
pessoas naturais
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DO ESTADO

A

ANEXO Il - QUADROS SINOPTICOS

Dos fundamentos da LGPD

DISPOSITIVO

LEGAL DA LGPD CONCEITO

Tem como objetivo primordial garantir ao titular dos
dados pessoais o controle sobre o acesso de
terceiros a sua vida privada.

Art. 2°, 1

O individuo titular de dados pessoais deve ter
controle, ou ao menos plena transparéncia, sobre a
destinacao dada as suas informacoes pessoais,
bem como das metodologias utilizadas para tanto.

Art. 2°, 11

Visa garantir que as interpretacdes ao seu texto
sejam realizadas em observancia das liberdades de
expressao, informagao, comunicacao e opinido,
afastando qualquer entendimento que importe em
censura.

Art. 25, 111

Todas as operacdes de tratamento de dados
pessoais devem observar o cuidado com a
intimidade, a honra e a imagem dos titulares dos
dados pessoais.

Art. 2°, IV

Visa garantir que o desenvolvimento da tecnologia
e de suas utilidades seja compativel a protecao dos
dados pessoais.

Art. 2°,V

Tem como escopo demonstrar a plena
aplicabilidade das normas de protecao dos dados
pessoais com o desenvolvimento econémico do
pais.

Art. 2°, VI

Visa ampliar a protecao do titular dos dados
pessoais para além dos direitos da personalidade,
reafirmando a protecao a liberdade. A dignidade e a
cidadania sao fundamentos da Republica Federativa
do Brasil, também reafirmados pela LGPD.

Art. 2°, VII.
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TERMO/
EXPRESSAO

DISPOSITIVO

Principais conceitos da LGPD

CONCEITO

LEGAL DA LGPD

informacao relacionada a pessoa natural

Dado pegghs" identificada ou identificavel;

Art. 5% |

dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinidao politica, filiacao a
sindicato ou a organizacao de carater religioso,
filoséfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Dado pessoal

o
sensivel Art. 5% I

dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

Dado anonimizado Art. 5°, 1l

conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte
eletronico ou fisico;

Banco de dados Art. 5%, IV

pessoa natural a quem se referem os dados

Titular . - N
pessoais que sdo objeto de tratamento;

pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais;

Controlador Art. 5°, VI

pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados
pessoais em nome do controlador;

Operador Art. 5°, VII

pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD);

Encarregado Art. 5°, VIl

Agentes de

Art. 5°, IX
tratamento 0

o controlador e o operador;
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toda operacdo realizada com dados pessoais, como
as que se referem a coleta, producao, recepcao,
classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacgao, modificagao,
comunicacao, transferéncia, difusao ou extracio;

Tratamento Art. 5°, X

utilizacdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais
um dado perde a possibilidade de associacéo,
direta ou indireta, a um individuo;

Anonimizacdo Art. 5°, XI

manifestacao livre, informada e inequivoca pela
Consentimento Art. 5°, XII qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada;

suspensao temporaria de qualquer operacao de
Bloqueio Art. 5°, XIlI tratamento, mediante guarda do dado pessoal ou
do banco de dados;

exclusao de dado ou de conjunto de dados
Art. 5°, XIV armazenados em banco de dados,
independentemente do procedimento empregado;

Transferéncia transferéncia de dados pessoais para pais
internacional de Art. 5°, XV estrangeiro ou organismo internacional do qual o
dados pais seja membro;

comunicacgao, difusao, transferéncia internacional,
interconexao de dados pessoais ou tratamento

compartilhado de bancos de dados pessoais por

Uso compartilhado orgaos e entidades publicos no cumprimento de

de dados Art. 5°, XVI suas competéncias legais, ou entre esses e entes

privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou
entre entes privados;

documentacao do controlador que contém a
Relatério de descricao dos processos de tratamento de dados
impacto a protecao Art. 5°, XVII pessoais que podem gerar riscos as liberdades civis
de dados pessoais e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigag¢ao de risco;
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orgao ou entidade da administracao publica direta
ou indireta ou pessoa juridica de direito privado sem
fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em
sua missao institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de
carater histérico, cientifico, tecnolégico ou
estatistico;

Orgdo de Art. 5°, XVIII
pesquisa

orgao da administragcao publica responsavel por
Art. 5°, XIX zelar, implementar e fiscalizar o cumprimento da
LGPD em todo o territorio nacional.

Autoridade
nacional
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Principios da LGPD

, DISPOSITIVO
PRINCIPI
S LEGAL DA LGPD BRNCEITO

Consiste em proceder com correcao e dignidade,
com a atitude pautada nos principios da

honestidade, da boa intencao e no propésito de a

Principio da boa-fé Art. 6°, caput. ninguém prejudicar. Em se tratando de dados
pessoais, a boa-fé mostra-se basilar no equilibrio

dos interesses envolvidos, tendo em vista os riscos
que envolvem a coleta e a utilizagcdo dos dados
pessoais alheios.

"realizacdo do tratamento para propositos
Principio da Art. 6°, | legitimos, especificos, explicitos e informados ao
finalidade titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades; ”

“compatibilidade do tratamento com as finalidades
Art. 6% 11 informadas ao titular, de acordo com o contexto do
tratamento”;

Principio da
adequacao

“limitagcdo do tratamento ao minimo necessario
para a realizacao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relagdo as finalidades do
tratamento de dados;”

Principio da Art. 6°, llI
necessidade

"garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragao do tratamento,
bem como sobre a integralidade de seus dados
pessoais;”

Principio do

. Art. 6°, IV
livre acesso

“garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de

seu tratamento;”

Principio da
qualidade
dos dados

“garantia, aos titulares, de informacédes claras,
precisas e facilmente acessiveis sobre a realizacao
Art. 6°, VI do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e
industrial;”

Principio da
transparéncia
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“utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao
Art. 6°, VII autorizados e de situag¢ées acidentais ou ilicitas de
destruicao, perda, alteracdao, comunicacao ou
difusao;”

Principio da
seguranca

Principio da adocdo de medidas para prevenir a ocorréncia de
o
prevencao Art. 67 Vil danos em virtude do tratamento de dados pessoais;

Principio da nio Art. 6°. IX “impossibilidade de realizacdo do tratamento para
discriminacdo 1 fins discriminatérios ilicitos ou abusivos;”

Principio da “demonstracao, pelo agente, da adocao de medidas
responsabilizacdo e eficazes e capazes de comprovar a observancia e o
da prestacao de cumprimento das normas de proteciao de dados

contas pessoais e, inclusive, da eficacia dessas medidas.”
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Hipoteses de tratamento de dados pessoais

HIPOTESES DE TRATAMENTO DE DISPOSITIVO LEGAL DA LGPD
DADOS PESSOAIS

Mediante o fornecimento de Art. 7°. |
consentimento pelo titular LN

Para o cumprimento de obrigacao

legal ou regulatéria pelo controlador Art. 7° 11

Pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou Art. 7° 1l
respaldadas em contratos, convénios ou instrumentos !
congéneres, observadas as disposicoes do Capitulo IV
desta Lei;

Para a realizacao de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimiza¢io dos Art. 7°, IV
dados pessoais;

Quando necessario para a execucao de contrato ou
de procedimentos preliminares relacionados a o
contrato do qual seja parte o titular, a pedido do eV
titular dos dados;

Para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse ultimo nos
termos da Lei n° 9.307, de 23 de setembro de 1996 Art. 7% VI
(Lei de Arbitragem);

Para a protecdo da vida ou da incolumidade i
fisica do titular ou de terceiro; Art. 7°, VII

Para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de satde,

Art. 7°, VI
servicos de saude ou autoridade sanitaria
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Quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades Art. 7°, IX
fundamentais do titular que exijam a protecao dos
dados pessoais; ou

Para a protecdo do crédito, inclusive quanto

ao disposto na legislagao pertinente. Art. 7°, X
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Hipoteses de tratamento de dados sensiveis

HIPOTESE DE
TRATAMENTO DE.  DISPOSITIVO

: COMENTARIOS
DADOS SENSIVEIS

Mediante
consentimento
expresso do titular

Art. 11 | O consentimento precisa se dar de forma
g especifica e destacado em cldusula prépria

Cumprimento de
obrigacao legal ou Art. 11, Il, “a”
regulatéria

A politica publica precisa estar prevista em lei ou
em regulamentos (decretos ou portarias), nao se
Art. 1, 11, “b” admitindo, para esse caso, previsdes constantes
apenhas em contratos, convénios e instrumentos
congéneres

Execucgao de
politicas publicas

Estudos por O 6rgdo de pesquisa pode ser publico ou
orgaos de Art. 11, 11, “c” privado e deve garantir sempre que possivel a
pesquisa anonimizacio dos dados

Hipotese que pode ser utilizada tanto para o titular
Art. 11, 11, “d” quanto para o agente de tratamento e, inclusive,
em contrato, processo administrativo e arbitral

Exercicio regular
de direitos

Protecao da

vida ou da Art. 1, 11, “e” A protecdo pode ser do titular ou de terceiro
incolumidade

Depende que o procedimento seja realizado
Tutela da salide Art. 11, 11, “f” exclusivamente por profissional de saude, servico

de saude ou autoridade sanitaria
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Apenas os processos de identificacdo e

autenticacao de cadastros em meio eletronico nao

Prevencdo a dependem de consentimento do titular, quando

fraude e 3 Art. 11, 11, “g” usados para prevenir fraudes. Isso inclui, por
seguranca do exemplo, o tratamento de dados necessarios a

titular gravacgdo de voz para confirmagédo da identidade
do titular ou a exigéncia de que o titular coloque o

seu polegar em um leitor biométrico para confir-

mar sua identidade
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Direitos em Espécie dos titulares dos dados pessoais

DISPOSITIVO PRINCIPIO/
DIERSEPIECC):IEM LEGAL DA CONCEITO NORMA
LGPD RELACIONADO

Refere-se ao direito garantido
ao titular de confirmar se o Principios do
livre acesso e da

Art. 18, | controlador ou operador realiza \
o tratamento de seus dados transparencia

pessoais.

A confirmacao
da existéncia de
tratamento

Dlreltzd: obter um.a c:;plat de Principios do
Ac:szo aos Art. 18, Il seus da os.pcfessoals,N entre livieXcesso e da
F=Yo [o1 outras |r.| ormacoes transparéncia
relacionadas.

Principio da
qualidade dos
dados

Correcdo de Consiste no direito de solicitar
dados Art. 18, Il que os dados tratados sejam
incompletos corrigidos ou atualizados

Anonimizagao: utilizagdo de
meios técnicos razoaveis e
Anonimizagéo, disponiveis no momento do
bloqueio ou tratamento, por meio dos quais
eliminacgédo de um dado perde a possibilidade
dados de associacao, direta ou
desnecessarios, indireta, a um individuo” Principio da
excessivos ou v (art. 5°, XI). necessidade.
tratados em Bloqueio de dados: suspensao
desconformidad temporaria de qualquer
e com o disposto operacgdo de tratamento,
na LGPD mediante guarda do dado
pessoal ou do banco de dados
(art. 5°, XIII).

O titular dos dados pode x. .
o ) Decorréncia
v solicitar a transferéncia das )
Portabilidade ! = . normativa da
suas informacdes pessoais a Z P
dos dados autodeterminag
outro fornecedor de produto ou N -
= ao informativa
servigos.
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Solicitar a eliminacao dos
A " dados, ou seja, a “exclusdo de Decorréncia
Eliminacao dos q c
dado ou de conjunto de dados normativa da
dados tratados N . =
Art. 18, VI armazenados em banco de autodeterminacao
com a 5 N, A
A dados, independentemente do informativa
consentimento X o
procedimento empregado

(art. 5°, X1V).

Informacao das

:22:::::: Direito do titular saber .
BuMae o e)fatament'e c.om quem., seja
ot &® 15 Vi entidades publicas ou pr’lvadas, Principio da
Entroladth v S o controlador esta transparéncia
compartilhando os seus

realizou uso 2
3 dados pessoais.
compartilhado

de dados

Informacgao
sobre a O titular dos dados pessoais Direito a

possibilidade de deve ser informado sobre a autodeterminaca
nao fornecer possibilidade de ndo fornecer o o informativa
consentimento e Art. 18, VIII consentimento e as eprincipios da
sobre as consequéncias caso o boa-fé e da
consequéncias consentimento seja negado. transparéncia

da negativa

O consentimento para o
tratamento de dados pessoais
(art. 7°, 1), pode ser revogado a
qualquer momento mediante
manifestacido expressa do Decorre do
. titular, por procedimento direito de
Revoga?ao do Art. 18, IX gratuito e facilitado, ratificados autodeterminaca
consgiEnento os tratamentos realizados sob o informativa
amparo do consentimento
anteriormente manifestado
enquanto ndao houver
requerimento de eliminagao
(art. 7°, § 5°).
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O direito a explicagao
corresponde ao direito do
titular de receber informacoées
suficientes para a compreensao
da légica e os critérios utilizado
para o tratamento de seus
dados. Ja o direito a revisao diz
Direito a respeito ao direito do titular de
Art. 20, requisitar a revisdo de uma
capute§T° decisao totalmente
automatizada que possa ter um
impacto nos seus interesses,
sobretudo quando relacionados
a definicao de seu perfil pessoal,
profissional, de consumo e de
crédito ou os aspectos de sua
personalidade.

explicacdo e a
revisdo de dados

A defesa dos interesses e dos
direitos dos titulares de dados
podera ser exercida em juizo,
Direito ao acesso individual ou coletivamente, na
a justica forma do disposto na legislacao
pertinente, acerca dos
instrumentos de tutela
individual e coletiva.
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ANEXO Il - PERGUNTAS E RESPOSTAS RELACIONADAS
A LGPD

Ao tratar do tratamento de dados pessoais pelo poder ptblico, a LGPD faz mencéao as
pessoas juridicas listadas no paragrafo Unico do art. 1° da Lei de Acesso a Informagao,
quais sejam:

-0s O6rgaos publicos integrantes da administracdo direta dos Poderes Executivo,
Legislativo, incluindo os Tribunais de Contas, e Judiciario e do Ministério Publico;

-as autarquias, as fundacdes publicas, as empresas publicas, as sociedades de
economia mista e demais entidades controladas direta ou indiretamente pela Uniao,
Estados, Distrito Federal e Municipios.

O enquadramento das empresas publicas e sociedades de economia mista, porém,
deve ser compreendido conforme o art. 24 da LGPD. Dessa forma, ndo estao incluidas no
sentido de Administracao Publica, para fins de afericao das regras de protecao de dados
aplicaveis, aquelas que desempenham atividade econémica em regime de concorréncia
(sujeitas ao disposto no art. 173 da Constituicao Federal). A elas, portanto, é dispensado o
mesmo tratamento do setor privado.

De seu turno, empresas publicas e sociedades de economia mista que desempenham
atividade econdmica em regime de monopédlio ou que prestam servico publico estardao
submetidas ao tratamento dispensado ao setor publico. Neste ultimo caso, cabe apontar
que a redacdao da LPGD é abrangente: “quando estiverem operacionalizando politicas
publicas e no ambito da execucao delas”.

Diante disso, ho caso de empresas publicas e sociedades de economia mista, o que se
recomenda é uma analise cautelosa, em cada caso concreto, para verificar a qual tipo de
atividade esta relacionada (politica ou servico publico ou atividade econdémica, e, neste
caso, em regime de mercado ou nao) e, assim, indicar o regime da LPGD aplicavel.

Por fim, é pertinente lembrar que a LGPD equiparou aos entes publicos os servicos
notariais e de registro (art. art. 23, §4°).
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2) Em quais-hipoteses a Administracao Publica pode tratar dados. pessoais?

As hipoteses gerais (para o setor publico e privado) autorizadoras estao listadas no art.

7° da LGPD:

| - mediante o fornecimento de conséentimento.pelo titular;
Il - para o cumprimento de obrigacaolegal ou regulatéria pelo controlador;

lll - pela administracdo publica, para o tratamento e uso/compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos  ou respaldadas em contratos, convénios ou instrumentos

congéneres, observadas as disposicoes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgao de pesquisa, garantida, ‘'sempre
que possivel, a anonimizacdo dos dados pessoais;

V --quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular;a pedido do
titular dos dados;

VI - para o exercicio'regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nes termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

VIl - paraja protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da'saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na/legislacao
pertinente.

Em relacao a Administragcao Publica cabe indicar que as hipoteses autorizativas sao
mais amplas, destacando a indicada no inciso trés, qual seja, a execucao de politicas
publicas previstas em leis, decretos, portarias, contratos, convénios ou instrumentos
congéneres (acordos de parceria, termos de cooperacdo, termos de ajustamento de
conduto). Vale pontuar que, em todas as hipéteses listadas (incisos Il a X), ndo é
necessario o consentimento especifico do titular, o que nao desobriga a Administracdo de
observar as demais regras e procedimentos da LGPD.
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3) Quais obrigacoes o PoderPublico assume ao realizar o tratamento de
dados pessoais?

E importante que a Administracdo atue sempre de modo transparente, motivado e no
estrito cumprimento dos procedimentos previstos na LGPD e em outros diplomas
normativos. Algumas obrigacdes, porém, merecem destaque.

Em primeiro lugar, a Administracao devera indicar, com precisdo, o enquadramento do
caso concreto em uma das hipoteses autorizadas listadas acima. Além de indicar a
hipétese, o ato devera ser motivado e voltado para propésitos legitimos, informador ao
titular.

Como ja indicado, muitas das vezes ndo havera necessidade de consentimento do
titular, notadamente para a realizacdao de politicas publicas. Nao obstante, ha excecoes,
como no caso de tratamento de dados de criancas e adolescentes, em que é
imprescindivel o consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsavel legal (art. 14, 81° da LGPD), salvo nas hip6teses excepcionais
previstas no §2° do mesmo artigo: quando a coleta do dado for necessaria para contatar
0s pais ou responsavel legal ou para a prépria protecao da crianca ou adolescente,
vedado o armazenamento e transferéncia dos dados assim obtidos.

O 6rgao ou entidade também devera divulgar, preferencialmente em seu portal na
internet, informacdes claras e atualizadas sobre a previsdao legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucao dessas atividades (art. 23, | da
LGPD).

Além disso, é importante a indicacao, pelo controlador, de um servidor que cumprira a
funcao de encarregado do tratamento de dados pessoais.

Também havera necessidade de manter registro das operacées de tratamento pelo
controlador e pelo operador (art. 37).

Por fim, vale mencionar que também deverao ser observadas as normas que venham a
ser emitidas pela Autoridade Nacional de Protecao de Dados (art. 30) e que alguns atos
deverao ser comunicados a ela, como a realizacao de contratos e convénios que prevejam
a transferéncia de dados pessoais pela Administracdo a entidade privada (art. 27),
relatérios de impacto, quando por ela exigidos (art. 32) e a ocorréncia de incidentes de
seguranca que possam acarretar risco ou dano significativos (art. 48).
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4) A" Administracao Publica devera informar o titular sempre que efetuar.o
tratamento dos seus dados pessoais?

Nao havera necessidade de consentimento ou de publicidade sobre a hipdtese de
tratamento nos seguintes casos:

a) realizacao de estudos por 6rgao de pesquisa (desde que anonimizados);

b) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;

c) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

d) tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitaria;

€) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo
e autenticacao de cadastro em sistemas eletronicos.

Vale ressaltar que essa autorizagcao para o tratamento nao dispensa a administracao
da adocao de outras cautelas previstas na LGPD, notadamente quando houver tratamento
de dados sensiveis.

5) Quais 0s instrumentos que podem serutilizados pelo Poder Publico como
bases legais justificadoras do tratamento/de dados pessoais?

Poderao ser emitidas portarias ou atos normativos similares das autoridades superio-

res, indicando as hipoteses autorizadoras, finalidades, procedimentos e praticas adotadas
naquele 6rgdo ou entidade, ato que devera ser amplamente divulgado, preferencialmente
em portais na internet (art. 23, ).

Também é recomendado que sejam incluidas clausulas que prevejam e delimitem as
atividades de tratamento de dados que porventura venham a ser realizadas em convénios,
contratos, termos de cooperacao técnica, acordos de pareceria e instrumentos
congéneres. Esses instrumentos deverao ser utilizados, inclusive, para estipulacdo de
boas praticas e regras de governanca, padrdoes técnicas e condicdes de organizacao e
seguranca entre controladores e operadores (conforme previsao do art. 50 da LGPD).

Foi essa uma das recomendacdes indicadas no Parecer n° 16.164, de 20 de dezembro
de 2019, cuja leitura é recomendada.
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6) O-sistema instituido pela LGPD-altera as obrigacoes instituidas pela Lei de
Acesso. aInformacao (LAI)?

Os sistemas de protecdo de dados pessoais e de acesso a informacdo de interesse
publico devem conviver de maneira harmoniosa. Somente assim a Administracdo
respondera, ao mesmo tempo, aos principios da publicidade e ao direito a
autodeterminacao informacional.

Nesse sentido, a publicacdo da LGPD nao destitui a Administracdo de cumprir as
obrigacdes decorrentes da LAIl, embora possa reclamar a adocdao de determinadas
cautelas a serem identificadas em cada caso concreto. E o que foi destacado no Parecer
n° 16.248, de 23 de julho de 2020:

(...) da aplicacao.deregras.direcionadas a transparéncia.no trato da coisa
publica- nao devera decorrer, necessariamente, a lesao a direitos, e
interesses de terceiros. E, eventualmente, se de um decorrer o .outro, cabera
a Administracdo Publica adotar via diversa em que haja, sendo a extirpacao,
a mitigacdo de eventuais efeitos gravosos sobre o direito protegido

Dessa forma, pode se revelar necessaria a anonimizacao de dados e procedimentos
como a ocultacao parcial de dados (por exemplo, a omissdo da integralidade dos niumeros
de documentos de identificacao).

7) ALGPD permite a divulgacao de remuneracao de servidores publicos?

A divulgacao da remuneracao de servidores publicos ja era considerada, pela
jurisprudéncia, medida legitima, afinal, trata-se de informacao sobre a qual paira inegavel
interesse publico e que nao ofende a integridade ou privacidade dos titulares. Esse
entendimento nao foi alterado com a publicacao da LGPD.

8) A Administracao deve registrar as operacoes de tratamento de dados
pessoais que realizar?

Sim, trata-se de obrigacao expressamente prevista no art. 37 da LGPD: “[0] controlador

e o operador devem manter registro das operacoes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo interesse.”

Além disso, a Autoridade Nacional de Protecdo de Dados podera requisitar relatério de
impacto a protecdao de dados pessoais (art. 38), com conteudo minimo definido no
definido pela lei: descricao dos tipos de dados coletados, metodologia utilizada para a
coleta e para a garantia da seguranca das informacdes e analise do controlador com

relacdo a medidas, salvaguardas e mecanismos de mitigacao de risco adotados.
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9) Quais sancoes podem ser.aplicadas pela-Autoridade Nacional de Protecao
de Dados e a quem-poderao ser aplicadas?

Os 6rgaos e entes da Administracao nao sofrerdao sancdoes de cunho pecuniario,
podendo sofrer as seguintes sancoes:

a) adverténcia, com indicacao de prazo para adocdo de medidas corretivas;

b) publicizacao da infracao, apés devidamente apurada e confirmada a sua ocorréncia;
c) bloqueio dos dados pessoais objeto da infracao, até a sua regularizacao;

d) eliminacao dos dados pessoais objeto da infracao;

e) suspensdo parcial do funcionamento do banco de dados objeto da infracdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador;

f) suspensdao do exercicio da atividade de tratamento dos dados pessoais objeto da
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

g) proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de
dados.

Tais sangdes serao aplicadas ao 6rgao ou entidade da Administracdo, ou equiparado, e
nao aos servidores, e nao prejudicam a apurag¢ao de responsabilidade civel, penal ou no
ambito administrativo.

10) A fiscalizacao e a aplicacao de sancoes pela Autoridade Nacional de
Protecao de Dados influenciam a apuracao de irregularidade sna esfera
administrativa?

Ao encontro do que ja se expds acima, o poder disciplinar exercido pela Autoridade
Nacional ndo se confunde, nem impede a atuacdo das autoridades administrativas do
Estado. Ha independéncia entre tais instancias.

Dessa forma, servidores que cometam irregularidades ao lidarem com dados pessoais
também poderdo ser penalizados no ambito administrativo, com base no estatuto dos
servidores publicos do Estado, ao fim de processo administrativo disciplinar. Também
poderao ser penalizados por cometimento de ato de improbidade administrativa.
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Vale ressaltar, por fim, que a Autoridade Nacional devera ouvir os respectivos 6rgaos
com competéncia sancionatéria quando aplicar as penalidades de suspensao do banco de
dados e proibicao parcial ou total de realizacdo do tratamento, devendo considerar as
informacdes colhidas para efeito de dosimetria da sancao.
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